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SANTRAUKA

Europos Sajungos direktyvos dél atsinaujinanciy energijos istekliy ir Silumos apskaitos
skaitmenizavimo numato, kad iki 2026 m. vasario 21 d. visuose centralizuotai Siluma
gaunanciuose pastatuose turi biti jrengti nuotoliniu bddu nuskaitomi Silumos ir karsto vandens

skaitikliai.

AB ,Panevézio energija“ Siame kontekste valdo apie 64 tUkst. apskaitos prietaisy parka (KVS,
SAP, ENReader ir kt.), dalis jy jau turi LoRaWAN ar OMS rysj, taciau nemaza dalis jvadiniy skaitikliy
vis dar priklausomi nuo 2G GPRS rysio, kuris iki 2030 m. bus palaipsniui iSjungiamas. Pagrindinis
ataskaitos klausimas — kokia technologiSkai ir ekonomisSkai pagrista architektlra bei
eksploatacijos modelis leidZia laiku ir tvariai modernizuoti Silumos ir karsto vandens apskaitos
sistemg Panevézyje, uztikrinant ES reikalavimy, saugumo ir duomeny apsaugos atitiktj.

Atlikta esamos infrastruktliros analizé parodé, kad skaitikliy parkas yra miSrus — nuo senesniy
mechaniniy iki moderniy ultragarsiniy KVS ir SAP su LoRaWAN, wM-Bus/OMS ar NFC moduliais.
Siuo metu Paneveézyje veikia keturios LoRaWAN bazinés stotys, kurios uztikrina patikima rysj ~“90
% prijungty skaitikliy; likes 0 % yra ,probleminés” vietos (rusiai, storos sienos, miesto
pakrasciai), kuriose rySys silpnas arba jo visai néra. Duomeny bazés ir IT puséje identifikuota, kad
néra vieningos MDMS/DB sistemos — jvairiy tiekéjy duomenys sujungiami rankiniu budu per

menesines ataskaitas, todél veluoja klaidy aptikimas, néra centralizuoty KPI ir SLA stebésenos.

LoRaWAN tinklo modeliavimui sukurtas algoritmas, naudojantis realias pastaty geometrijas,
aukscius ir vegetacijos sluoksnius i§ OpenStreetMap bei ITU-R rekomendacijy pagrindu

sudarytus slopinimo modelius. Jis leidzia automatiskai suplanuoti papildomy baziniy stociy kiekj ir



vietas, kad bty padidinta apréptis ir sumazintas ,neuzdengty” objekty skaicius iki keliy procenty,
neperkraunant tinklo ir nekuriant perteklinés infrastrukturos. Tuo paciu metu jvadiniy skaitikliy
daliai numatoma migracija nuo 2G GPRS prie LTE-M/NB-loT, naudojant naujus radijo modulius,
saugy APN/VPN ir TLS pagrjstg telemetrijg. Technologijy palyginime jvertintos LoRaWAN ir NB-loT
moduliy bei skaitikliy kainos, licencinés ir rysio paslaugy iSlaidos, prieigos stoteliy ir SIM korteliy
OPEX, taip pat personalo (FTE) poreikis. LoRa-tik scenarijuje TCO labiausiai lemia prieigos stoteliy
eksploatacija ir LoRa operacijy komandos darbas, tuo tarpu NB-tik scenarijuje didZiausia dalis yra
ilgalaikiai SIM kastai (iki ¥2,6 min. € per 15 metuy, jei visi jrenginiai buty NB-loT).

Jautrumo analizé parodé, kad NB SIM kainos padvigubéjimas Zymiai padidina NB-tik scenarijaus
TCO, o LoRa tinklas yra santykinai atsparus prieigos stoteliy kiekio svyravimams. Optimalus
kompromisas gaunamas miSriame scenarijuje, kai NB-loT naudojamas tik problemiskiems KVS
(rUsiai, atokus objektai) ir visiems jvadiniams SAP (*0-20 % visy jrenginiy): papildoma ,draudimo*
kaina lyginant su LoRa-tik scenarijumi sudaro apie 0,36—0,70 min. € per 10 mety, taCiau Zenkliai

sumazina rysio rizika ir vizity dél gedimy skaiciy.

Ataskaita jvertina tris eksploatacijos modelius — SaaS, hibridinj ir self-hosted — ir parodo, kad
SaaS modelis leidzia greiCiausiai pasiekti aukStus SLA, bet su didesnémis ilgalaikémis
licencinémis sgnaudomis; self-hosted suteikia pilng kontrole ir maziausiag OPEX, bet reikalauja
brandzios IT/OT komandos ir nuolatinio DR/testavimo rezimo. Hibridinis modelis, kai LoRaWAN
tinklo serveris (LNS) ir jrenginiy flotileés valdymas perkami kaip paslauga (pvz., The Things Stack
Cloud su 99,9 % SLA), o ingestas, MDMS ir analitika veikia jmonés valdomoje ES debesijoje,
ataskaitoje argumentuotai jvardijamas kaip tinkamiausias PanevéZzio masteliui. Toks modelis
leidzia iSlaikyti vieneto kaing apie 0,23-0,26 €/jreng./mén. Siandieninémis sglygomis ir palikti
galimybe véliau migruoti j self-hosted LNS, sumazinant OPEX iki ¥0,06—0,08 €/jreng./mén. esant
™ FTE komandai.

Sistemos  CAPEX puséje situloma remtis atvirojo kodo  komponentais  (Linux,
PostgreSQL/TimescaleDB, Mosquitto/EMQX, Kafka, Prometheus, Grafana, Keycloak, Ansible ir
kt.), kuriems nereikia licenciniy ,,uz vartojima“ mokesciy; pagrindinio NB-loT/LoRaWAN ingest, DB,
API, monitoringui ir CI/CD numatyta apie 1500 inzineriniy valandy, arba “116 000 € CAPEX, kuris
tampa pagrindine platformos investicija. Saugos architekttra suprojektuota pagal GDPR, NIS2,
CRA, RED ir MID reikalavimus — naudojamas end-to-end Sifravimas (LoRaWAN OTAA, AES-128,
TLS 1.2/1.3), rakty valdymas HSM pagrindu, RBAC/SSO bei audity politika.

Ataskaita parodo, kad AB ,Panevézio energija“ gali pasiekti ES direktyvy atitiktj ir pereiti prie
pilnai nuotolinés Silumos ir karsto vandens apskaitos, pasirinkdama misria LoRaWAN + NB-loT
technologijy kombinacijg ir hibridinj eksploatacijos modelj. LoRaWAN islieka pagrindiniu rysio
kanalu daugumai buty skaitikliy, o NB-loT naudojamas kaip ,draudimo polisas“ problemiSkoms

lokacijoms ir jvadiniams skaitikliams, taip subalansuojant TCO, patikimuma ir diegimo terminus.



Rekomenduojama etapais: (1) sutvarkyti vieningg MDMS/DB ir integracijas su esama apskaitos
sistema; (2) jgyvendinti LoRaWAN tinklo sutankinimag pagal parengta modelj ir lygiagrecia
LTE-M/NB-loT migracija jvadiniams SAP; (3) atlikti pilota su hibridiniu LNS modeliu, po kurio priimti
sprendima dél ilgalaikés architektiros (kritiSkai vertinant TCO ir komandos branda); (4) iki
2026-02-21 uzbaigti viso skaitikliy parko peréjima prie nuotolinio nuskaitymo, kartu jdiegiant
GDPR ir NIS2 atitinkancius procesus bei KPI/SLA stebésena.

ATITIKTIS PASLAUGUY SUTARCIAI (111-11.5)
Uzduotys:

111 ISnagrinéti naujausias, rinkoje egzistuojancias, Silumos ir karSto vandens apskaitos
nuotoliniy duomeny surinkimo ir perdavimo technologijas, jy privalumus ir trikumus tiek

technologiniu tiek ekonominiu poZzitriu,

1.1.2. Istirti, bevieliy skaitmeniniy perdavimo jrenginiy bei rysio tinkly suderinamuma, duomeny

perdavimo patikimuma, energetiniy poreikiy uztikrinimo budus;

11.3. Pasillyti optimizuotg technologiniy sprendiniy visuma, leidzianig ekonomiskai

pagrjstomis kainomis nuotoliniu budu nuskaityti ir perduoti skaitikliy duomenis;

11.4. |vertinti telemetrijos priemimo infrastrukturos architekttros pasirinkimus, jy privalumus ir

trikumus, bei suprojektuoti duomeny priémimo, kaupimo ir atvaizdavimo sistemsg;

11.5. Jvertinti skirtingas duomeny tiekimo sutrikimo rizikas ir pasiulyti sprendimo budus,

sumazinant nepatoguma ir kastus Silumos vartotojams bei Silumos tiekéjui;

1.1.1. Technologijy analizé (technologiniai ir ekonominiai privalumai / trukumai)

Ataskaitos vietos patikrinimui:

+  ,PROJEKTO KONTEKSTAS IR AKTUALUMAS*

. ,TEISINE IR TECHNOLOGINE APLINKA (ES DIREKTYVU REIKALAVIMAI, 2G ISJUNGIMO
KONTEKSTAS) PROBLEMATIKA®

« ,INFRASTRUKTUROS ANALIZE“

« LTELEMETRINIY  JRENGINIY DUOMENY  SURINKIMO METODAI  APSKAITOS
JRENGINIUOSE*

«  ,LORAWAN IR NB-IOT SKAITIKLIY KAINY SKIRTUMO PAGRINDIMAS*

«  ,LORAWAN IR NB-IOT TECHNOLOGIJlJ EKONOMINIS PALYGINIMAS* (CAPEX/OPEX/TCO
poskyriai)

. L,EKSPLOATACIJOS MODELIAI (SAAS, HIBRIDAS, SELF-HOSTED) IR SLA*

1.1.2. Suderinamumas, patikimumas ir energetika (jrenginiai <« tinklas < IT)



Ataskaitos vietos patikrinimui:

e INFRASTRUKTUROS ANALIZE“ (suderinamumo sluoksniai: M-Bus/wM-Bus/OMS,
LoRaWAN/NB-IoT/LTE, integracijos)

e _TELEMETRINIY |JRENGINIYy DUOMENY  SURINKIMO  METODAI  APSKAITOS
JRENGINIUOSE*” (siuntimo periodika, energijos biudzetas)

e ,DUOMENU PERDAVIMO KOKYBE IR TINKLO APREPTIS®

e  PATIKIMUMO MATAVIMAS IR DUOMENUY PILNUMO KPI“

e ,LORAWAN TINKLO MODELIAVIMAS PANEVEZIO ENERGIJOS APSKAITOS PRIETAISY
DUOMENUY SURINKIMUI*

e ,EKSPLOATACIJOS MODELIAI (SAAS, HIBRIDAS, SELF-HOSTED) IR SLA* + ,PRIEMIMO
KRITERIJAI IR KPI RIBOS*

1.1.3. Optimizuota sprendiniy visuma (ekonomiskai pagrjstomis kainomis)

Ataskaitos vietos patikrinimui:

e _LORAWAN IR NB-IOT TECHNOLOGIJY EKONOMINIS PALYGINIMAS* (CAPEX/OPEX/TCO
ir jautrumo logika)

e _REKOMENDACIJA B - VYSTYTI LoRaWAN 70% - NB-IOT 30% TINKLA'

e ,OPTIMIZUOTOS SPRENDINIY VISUMOS APRASAS“ + Silloma sprendiniy visuma
(komponentai):“

e _EKSPLOATACIJOS MODELIAI (SAAS, HIBRIDAS, SELF-HOSTED) IR SLA* (modelio

pasirinkimo argumentai)

11.4. Telemetrijos priemimo infrastruktiros architektdra ir sistemos projektas

Ataskaitos vietos patikrinimui:

,DABARTINE PE SERVERIU IR DUOMENU BAZES ARCHITEKTURA"

e ,DUOMENY PRIEMIMO, KAUPIMO IR ATVAIZDAVIMO SISTEMOS FUNKCINIS
PROJEKTAS* + ,Rekomenduojamas end-to-end duomeny srautas:*

e _ATITIKTIS IR SERTIFIKATAI — GDPR, RADIO EQUIPMENT DIRECTIVE, MID, NIS2“ (saugos
architektdros principai)

e EKSPLOATACIJOS MODELIAI (SAAS, HIBRIDAS, SELF-HOSTED) IR SLA* (architekturos

pasirinkimy argumentai)

1.1.5. Duomeny tiekimo sutrikimy rizikos ir mazinimo sprendimai
Ataskaitos vietos patikrinimui:

e TEISINE IR TECHNOLOGINE APLINKA (... 2G ISJUNGIMO KONTEKSTAS) ..“ (iSorinés
rizikos)



e ,DUOMENU PERDAVIMO KOKYBE IR TINKLO APREPTIS* (probleminés zonos)

e ,PATIKIMUMO MATAVIMAS IR DUOMENY PILNUMO KPI* + ,PRIEMIMO KRITERIJAI IR KPI
RIBOS* (KPI/SLA rizikos valdymui)

e ,LORAWAN TINKLO MODELIAVIMAS ..* (aprépties didinimo priemonés)

e ,RIZIKY VERTINIMAS IR DUOMENU TIEKIMO SUTRIKIMY VALDYMO PRIEMONES* (riziky

registras ir priemonés)

TERMINOLOGIJA

KVS — karsto vandens skaitiklis; SAP — $ilumos apskaitos prietaisas; AMR — automatinis rodmenuy
surinkimas; loT — daikty internetas; LPWAN — mazy energijos sgnaudy plataus nuotolio tinklai;
LoRaWAN - ilgojo nuotolio radijo rySio tinklas; NB-loT — siaurajuostis daikty interneto rysys
mobiliojo tinklo infrastruktiroje; GPRS — 2G paketiniy duomeny perdavimas; SRD — trumpujy
nuotoliy radijo jrenginiai; M-Bus — laidinis skaitikliy rySio standartas; wM-Bus — belaidé M-Bus
versija; OMS — atvirasis matavimo standartas; BLE — Bluetooth Low Energy; ADR — adaptacinis
duomeny perdavimo sparty valdymas LoRaWAN tinkle; RAN — radijo prieigos tinklas; EPC — LTE
branduolio tinklas; PSM — energijos taupymo rezimas NB-loT jrenginiuose; eDRX — prailginta
iSjungto priémimo trukmé NB-loT jrenginiams; LNS — LoRaWAN tinklo serveris; MDMS/MDM —
skaitikliy duomeny valdymo sistema; MQTT - lengvas Zinuciy perdavimo protokolas; APl —
paslaugy programavimo sgsaja; DB — duomeny bazé; SaaS — programiné jranga kaip paslauga;
SIM/eSIM — mobiliojo rySio autentifikacijos moduliai; VPN — virtualus privatus tinklas; TLS —
saugaus rysio protokolas; AES — simetrinio Sifravimo algoritmas; DevEUI — LoRaWAN jrenginio
unikalus identifikatorius; OTAA — jrenginio aktyvavimas per radijo rySj LoRaWAN tinkle; HSM —
aparatinis saugiy rakty modulis; RBAC — teisiy valdymas pagal roles; SSO — vieno prisijungimo
mechanizmas; GDPR/BDAR — bendrasis duomeny apsaugos reglamentas; EED — energijos
vartojimo efektyvumo direktyva; EPBD — pastaty energinio naudingumo direktyva; RED — radijo
jrangos direktyva; MID — matavimo priemoniy direktyva; NIS2 — tinkly ir informaciniy sistemy
saugumo direktyva; CRA — kibernetinio atsparumo aktas; CAPEX — kapitalo investicijos; OPEX —
veiklos sgnaudos; TCO — bendra nuosavybés kaina; ROI — investicijy graza; KPI — veiklos rodikliai;

SLA - paslaugy lygio susitarimas; FTE — pilno etato ekvivalentas.

ATASKAITOS TIKSLAS

Sios ataskaitos tikslas — i$analizuoti AB ,Panevézio energija“ $ilumos sunaudojimo apskaitos
dabartine bukle ir pateikti strateginj plang jos modernizavimui bei skaitmenizavimui. Dokumente
apibréZziamos esamos infrastruktliros problemos, jvertinami teisiniai ir technologiniai aplinkos
veiksniai, ir pasitulomi keli modernizacijos scenarijai. Remiantis atlikta analize, pateikiamos
rekomendacijos ir tolimesni veiksmai, padésiantys bendrovei efektyviai pereiti prie nuotolinio

duomeny nuskaitymo ir valdymo sistemos, atitinkancios Siuolaikinius reikalavimus.



PROJEKTO KONTEKSTAS IR AKTUALUMAS [S-11.1][S-11.3]

Silumos vartojimo apskaitos skaitmeninimas $iuo metu yra ypac¢ aktualus energetikos sektoriuje.
ES energetikos efektyvumo ir atsinaujinanciy istekliy direktyvos skatina didesnj skaidrumag bei
efektyvuma tiekiant Siluma galutiniams vartotojams. AB ,Panevézio energija®, kaip centralizuotai
Siluma tiekianti bendrové PanevéZio mieste ir regione, susiduria su bitinybe modernizuoti
Silumos ir karSto vandens apskaitos sistemas. Tradiciniai rodmeny nuraSymo metodai
nebeatitinka Siuolaikiniy poreikiy — vartotojai tikisi automatizuoto atsiskaitymo, o tiekéjui svarbu

laiku gauti tikslius duomenis analizei ir operatyviam valdymui.

Projektu sitloma atlikti taikomuosius tyrimus ir parengti Silumos suvartojimo apskaitos
skaitmenizavimo sprendima, skirtg individualiems Silumos vartotojams daugiabuciuose namuose.
Tai leisty Panevézio miestui tapti pavyzdiniu skaitmenizuotos Silumos apskaitos diegimo miestu —
buty uztikrintas didesnis Silumos tiekimo skaidrumas, mazesnés saskaitos gyventojams dél
tikslesnio apskaitos duomeny surinkimo, o sukurtg sprendima buty galima pritaikyti ir nacionaliniu
mastu. Siuo metu rinkoje egzistuoja keletas nuotolinio duomeny nuskaitymo (telemetrijos)
sprendimy, tacCiau jy diegimas masiSkai susijes su nemenkomis problemomis. Pavyzdziui,
daugybés duomeny surinkimo mazgy jdiegimas kiekviename bute gali biti ekonomiskai
nepateisinamas — tokia jranga brangi, turi pertekliniy funkcijy ir reikalauja papildomos priezitros
(pvz., daznai keisti baterijas). Dél Sios priezasties bitina ieSkoti optimizuoty technologiniy
sprendiniy, kurie uz priimting kaing leisty nuotoliniu bldu nuskaityti skaitikliy rodmenis.
Atsizvelgiant | tai, mdsy projekte planuojama eksperimentiskai palyginti skirtingas belaidzio
duomeny perdavimo technologijas (NB-loT, LoRa, Bluetooth LE ir kt.) ir nustatyti, kurios i$ jy
tinkamiausios centralizuotos Silumos vartotojy apskaitai. Projekto rezultatas — parengtos
rekomendacijos dél optimalios duomeny surinkimo infrastruktiiros parinkimo ir sukurti
prototipiniai sprendimai, parodantys, kaip jie galéty bdti pritaikomi daugiabuciuose
gyvenamuosiuose namuose praktikoje. Taip bus pagrindZziama modernizacijos nauda Panevézio

bendruomenei ir sustiprinamas bendrovés technologinis pranaSumas.

TEISINE IR TECHNOLOGINE APLINKA (ES DIREKTYVU REIKALAVIMAI, 2G
ISJUNGIMO KONTEKSTAS) PROBLEMATIKA [S-111][S-11.5]

Bendrovés modernizacijos planus pirmiausia lemia teisiniai reikalavimai. Europos Sajungos
direktyva 2018/2001 dél atsinaujinanciy istekliy naudojimo energetikoje bei nauja Direktyva (ES)
2023/2413, skatinanti Silumos sunaudojimo apskaitos skaitmenizavima, numato, kad iki 2026 m.
vasario 21 d. visuose centralizuotos Silumos vartotojy pastatuose turi bdti jdiegtos nuotolinio
nuskaitymo apskaitos priemonés. Tai reiSkia, kad per artimiausius metus AB ,Panevézio energija“
privalo uztikrinti, jog visi Silumos ir karsto vandens skaitikliai klienty objektuose bity modernizuoti
ir galéty nuotoliniu bidu teikti duomenis. Nejgyvendinus Sio reikalavimo, bendrovei grésty

sankcijos, o vartotojai nepatirty direktyvose numatytos naudos.



Technologiné aplinka taip pat sparciai keiCiasi. Mobiliojo rySio infrastruktlra pereina prie
naujesniy karty: Siuo metu telekomunikacijy operatoriai planuoja laipsniSkai atsisakyti senesniy
tinkly. Pvz., 3G rySio tinklai Lietuvoje jau pradéti iSjunginéti ir artimiausiais metais bus visiskai
iSjungti, o 2G rySys, nors ir veiks iki “2030 m., laikomas pasenusia technologija. Daug
komunaliniy apskaitos prietaisy (signalizacijos, nuotolinio valdymo vartai, skaitikliai) vis dar
naudoja 2G/GPRS modulius, todél operatoriai ragina jau dabar planuoti jy keitimg modernesniais.
Si tendencija tiesiogiai palie¢ia AB ,Panevézio energija“ turima jranga — daugelis $iuo metu
naudojamy duomeny perdavimo jrenginiy (modemy) veikia 2G GPRS tinkle. Technologinés
aplinkos analizé taip pat apima naujy loT rysio technologijy atsiradima: pastaraisiais metais iSplito
siaurajuoscio daikty interneto NB-loT rySys, taip pat privaciy ir viesy tinkly sprendimai, tokie kaip
LoRaWAN, kurie leidzia ekonomiskai perduoti mazos apimties duomenis dideliais atstumais. Taip
pat pasirodé modernis skaitikliai su BLE (Bluetooth Low Energy) rySiu trumpiems atstumams. Visa
Si aplinka sukuria prielaidas rinktis geriausig techninj sprendima, bet kartu vercia atidziai planuoti
— reikia uztikrinti, kad pasirinkta technologija bity ilgalaiké (veikty ir po 2030 m.), suderinama su
kitomis sistemomis ir atitikty teisés akty reikalavimus.

INFRASTRUKTUROS ANALIZE [S-111][S-11.2][S-1.1.4]

Bendrové eksploatuoja misrig, keliy technologiniy lygiy apskaitos prietaisy infrastrukttra. Siuo
metu Panevézio mieste ir regioniniuose padaliniuose naudojami tiek modernus ultragarsiniai ar
elektroniniai, tiek senesni mechaniniai vandens ir Silumos skaitikliai. Daugiabuciy namy karsto
vandens skaitikliai (KVS) ir dalis $ilumos apskaitos prietaisy (SAP) apripinti nuotolinio nuskaitymo
jranga, daugiausia paremta LoRaWAN technologija. IS viso Panevézyje jdiegta 3 715 LoRa rySiu
duomenis perduodanciy buitiniy vandens skaitikliy ir 355 Silumos apskaitos jrenginiai. Sie
skaitikliai — tai jvairiy gamintojy jrenginiai: Qalcosonic W1 (286 vnt.), Hydrodigit (71 vnt.), Zenner
Minomess (2 176 vnt.), Wehrle WeCount-S (1 177 vnt. instaliuoti, dar ™ 200 paruosti diegimui) ir
Qalcosonic E3 (355 vnt. butuose, 6 vnt. jvaduose). Visi Sie jrenginiai turi integruotus LoRaWAN,

OMS bevielio M-Bus arba NFC rysio modulius, leidZiancius automatiskai perduoti rodmenis.

Duomeny perdavimui i$ pastaty jvadiniy apskaitos prietaisy vis dar dazniausiai naudojamas 2G
GPRS rysys, nors jis palaipsniui kei¢iamas j 4G LTE. Siuo metu 335 jvadiniai ilumos skaitikliai jau
aprupinti LTE modemais, tacCiau apie 72 % vis dar veikia su 2G jranga. Duomeny nuskaitymui
naudojami valdikliai ENReader, kurie per M-Bus sasajg surenka informacija is Silumos skaitikliy.
Regionuose naudojami vandens skaitikliai dazniausiai priklauso UAB ,Aukstaitijos vandenys® ir
turi impulsinj iSéjima — Siuo tikslu naudojami impulsy adapteriai ENCOpulse arba PA-1, leidziantys
integruoti analoginius skaitiklius j skaitmeninio nuskaitymo sistema.

Panevézio mieste LoRa tinklas veikia jau penktus metus, Siuo metu jj sudaro 4-6 antenos. Taciau,
ju apréptis uztikrina patikimg duomeny perdavima tik apie 90 % PE aptarnaujamy jrenginiy —

ypac ribotai veikia miesto pakrascCiuose. Regioniniuose padaliniuose (Kédainiai, Pasvalys,
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Rokiskis, Zarasai, KupiSkis) LoRa tinklas neveikia, todél apie 60 000 mechaniniy KVS vis dar
reikalauja deklaravimo ar fizinés patikros.

Siuo metu naudojami skaitikliai (Qalcosonic, B Meters, Zenner, Wehrle, Maddalena) dazniausiai
turi NFC arba optine sasajg konfiguravimui, bet ne visi palaiko centralizuota duomeny kaupima.
Skirtingy gamintojy sprendimai neretai reikalauja atskiros programinés jrangos, todél truksta
vientisos integracijos su vieninga duomeny baze ar atvaizdavimo sistema. Butina kurti
centralizuotg architektira, kuri leisty apjungti skirtingus rysio protokolus (LoRaWAN, wM-Bus,

M-Bus) ir uztikrinty ilgalaikj duomeny saugojima, automatizuotg eksportg ir vizualizacija.

Suderinamumo pozidriu kritiniai trys sluoksniai: (1) matavimo sgsajos (M-Bus / wM-Bus) ir
duomeny profiliai (OMS), (2) perdavimo sluoksnis (LoRaWAN SRD 868 MHz arba operatorinis
NB-IoT/LTE-M), (3) integracija | duomeny priémimo ir apskaitos sistemas per APl/eksportus.
Siekiant sumazinti gamintojy fragmentacija, rekomenduojama pirkimuose fiksuoti OMS profilio
palaikyma ir sertifikuotg LoRaWAN jgyvendinima, o NB-IoT jvadiniams jrenginiams numatyti saugy
APN/VPN ir TLS telemetrijg [OMS Group, 2023; LoRa Alliance, 2020].

Bendrové susiduria su infrastruktiros modernizavimo iSSukiais: ribota LoRa apréptis,
priklausomybé nuo pasenusios 2G jrangos, ir skirtingy tiekeéjy skaitikliy integravimo problemos
riboja pazangios apskaitos plétra bei galimybe visiSkai atsisakyti vartotojy deklaracijy.
Atsizvelgiant j 2G technologijos palaikymo nutraukimo perspektyva iki 2030 m., bitina strateginé
infrastruktdros atnaujinimo programa.

Remiantis gautais PE dokumentais, parkas susideda iS mazdaug 61 495 KVS butuose ir po vieng
bendrg KVS bei vieng SAP kiekviename jvade (i$ viso apie 1 562 jvadus), taip pat po viena jvado
valdiklj (ENReader) kiekvienam namui; tokiu btuidu bendra apskaitos prietaisy suma siekia apie 64
619. Pastaty lygmens eksploatacinés charakteristikos ir Silumos sgnaudy lentelés yra parengtos
visiems aptarnaujamiems miestams ir naudojamos kaip aprépties modeliy bei nuskaitomumo KPI
bazé (2025-04 ataskaity rinkiniai rodo tipine daugiabuciy tipologijg ir karsto vandens cirkuliacijos
schemas) [7], [218], [2.0], [2.2], [2.3].

TELEMETRINIY IRENGINIY DUOMENUY SURINKIMO METODAI
APSKAITOS |IRENGINIUOSE [S-11.2]

Duomeny nuskaitymas Siuo metu vykdomas keliais skirtingais blidais, priklausomai nuo apskaitos
prietaiso tipo ir jo jrengimo vietos. Centriniai (jvadiniai) Silumos skaitikliai daugelj mety naudojo
2G GPRS modemus, kurie periodiSkai perduoda rodmenis per mobiliojo rysio tinkla. Pastaraisiais
metais nauji jrenginiai komplektuojami su 4G LTE technologija palaikanciais modemais,
uztikrinanciais spartesnj ir patikimesnj duomeny perdavima, ypac ten, kur 2G signalas yra ribotas

ar netrukus taps nebepalaikomas.



Buitiniai vandens ir $ilumos skaitikliai, ypa¢ Panevézio mieste, naudoja LoRaWAN rysj. Sie
skaitikliai nustatytu dazniu (dazniausiai 1-2 kartus per para, kai kuriais atvejais konfigtiruojami iki
4 ir daugiau karty) siuncia vadinamasias telegramas | mieste iSdéstytas LoRa bazines stotis.
Surinkti duomenys toliau perduodami j centrine duomeny kaupimo sistema internetiniu rysiu.
Telegramose pateikiamas sunaudoto vandens ar Silumos kiekis, galimi aliarmy praneSimai (pvz.,

nuotekis, atbulinis srautas), taip pat baterijos jkrovos busena.

Baterijos tarnavimo laikas vertinamas energijos biudzetu: vidutiné srové |I_avg priklauso nuo TX
ciklo energijos ir siuntimo daznio, todel didinant siuntimo intervalg proporcingai mazéja I_avg ir
ilgéja tarnavimo laikas. Praktikoje baterijos resursas apskaic¢iuojamas sumuojant TX cikly ir miego
rezimo sgnaudas, o siuntimo intervalas parenkamas taip, kad uZztikrinty tikslinj tarnavimo laikg ir

reikiamg duomeny pilnuma.

Papildomai praktiniam vertinimui taikoma paprasta energijos biudzeto lygtis: tarnavimo_laikas “=
C_bat / I_avg, kur I_avg ~= (E_TX*N_TX + E_RX*N_RX + |_sleep*T_sleep)/T. Didinant siuntimo
daznj (pvz., nuo 1 iki 4 karty per para), N_TX didéja proporcingai ir trumpéja baterijos resursas, jei
kiti parametrai nekinta. NB-IOT/LTE-M atveju | biudzetg jtraukiami prisijungimo, pakartotiniy
siuntimy ir energijos taupymo rezimy (PSM/eDRX) ciklai [3GPP, 2016].

Priklausomai nuo gamintojo, skaitikliai gali blti konfiglruojami per artimojo lauko rySj (NFC) ar
optine infraraudonuyjy spinduliy sasajg (IrDA). Kadangi LoRaWAN topologija remiasi asimetriniu
(uplink-only) rysiu, realaus laiko duomeny prieinamumas néra uztikrinamas — rodmenys prieinami

tik pagal nustatyta siuntimo grafika.

Regioniniuose padaliniuose (Kédainiuose, Pasvalyje, RokiSkyje, Zarasuose, Kupiskyje), kur
nuotolinio duomeny nuskaitymo sistema dar néra jdiegta, skaitikliy rodmenys renkami tradiciniais
metodais — vartotojy deklaravimu arba vietiniu nuraSymu. Tai didina administracinius kastus,
mazina duomeny tiksluma bei riboja operatyvy reagavima j gedimus. Todél diegiami LoRa rysio
sprendimai bei svarstomi techniniai budai, kaip | sistema integruoti ir senesnius impulsinius ar

mechaninius skaitiklius pasitelkiant impulsy adapterius ar iSorinius valdiklius.

Panevézio mieste jau formuojamas pavyzdinis centralizuotos apskaitos modelis, kurio tikslas —
uztikrinti automatizuota, tikslig ir savarankiSsko deklaravimo nereikalaujancig skaitikliy duomeny
apskaita.

DABARTINE PE SERVERIY IR DUOMENUY BAZES ARCHITEKTURA [S-1.1.4]

Siuo metu telemetriniy duomeny surinkimo ir saugojimo infrastruktura yra fragmentuota ir veikia
per kelias atskiras sistemas, priklausomai nuo naudojamos rysSio technologijos ir prietaisy
gamintojy. Pavyzdziui, duomenys i$ jvadiniy Silumos skaitikliy, veikianciy per 2G GPRS arba 4G

LTE ryS$j, daznai siunciami | senesnes automatinio nuskaitymo platformas, tokias kaip Axis
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Industries arba ENCO sistemy serveriai. Tuo tarpu LoRaWAN tinklu surinkti rodmenys prieinami

per tinklo operatoriaus debesijos paslaugg arba atskirg LoRa server.

Siuo metu néra jdiegta vieninga duomeny bazé, kuri centralizuotai apjungty visy tiekéjy ir
technologijy duomeny srautus. Dél to daugeliu atvejy duomeny apdorojimas vis dar vykdomas
dalinai rankiniu budu — eksportuojamos atskiros ménesinés ataskaitos, kurios veéliau sujungiamos
j bendras analizes. Praktikoje tai pasireiSkia tuo, kad ménesio pabaigoje sudaromi sgrasai
prietaisy, kuriy duomenys nebuvo gauti arba nepakito, ir tik tada pradedamas tyrimas ar trikciy

Salinimas.

DUOMENUY PERDAVIMO KOKYBE IR TINKLO APREPTIS [S-11.2][S-141.5]

BelaidZio rysio kokybé apskaitos duomeny perdavimui Siuo metu Panevézio mieste néra vienodai
uztikrinta visose vietose. Siuo metu jrengtos keturios LoRaWAN bazinés stotys (antenos), kurios
patikimai aprépia apie 90 % prie tinklo prijungty apskaitos prietaisy. Likes mazdaug desSimtadalis
skaitikliy susiduria su silpnu arba nepastoviu rySiu — dazniausiai tai jrenginiai, jrengti uz story
betoniniy sieny, rusiuose arba per toli nuo esamy anteny. Yra keletas objekty, iS kuriy nepavyko

gauti jokiy duomeny nuo pat instaliavimo pradzios.

Sie atvejai rodo, kad esamas tinklas dar néra pakankamai tankus ar galingas visy objekty
aprépciai. RysSio kokybe taip pat veikia sezoniSkumas — pavyzdziui, tanki medziy lapija Siltuoju
mety laiku sumazina radijo bangy sklaidg. Miesto vakarinéje dalyje, kurioje koncentruota
dauguma LoRa skaitikliy, tinklo veikimas yra patikimesnis nei pakrasciuose ar pramoninése

Zzonose.

Bendrove, bendradarbiaudama su LoRa paslaugos tiekéju (UAB ,Axioma servisas®), taiko
praktines priemones rysio kokybei gerinti. Viena i$ jy — finansinis skatinimo modelis, pagal kurj
operatoriui néra apmokama uz skaitiklius, iS kuriy per paskutines septynias ménesio dienas
negauti duomenys. Tokia tvarka skatina tinklo tiekéja aktyviau spresti rySio trukumus — pleciant
anteny isdéstyma, perkonfigliruojant siuntimo parametrus ar diegiant retransliatorius

probleminése vietose.

PATIKIMUMO MATAVIMAS IR DUOMENUY PILNUMO KPI [S-11.2][S-11.5]

Kad ,aprepties® jvertinimas buty tiesiogiai panaudojamas eksploatacijoje, patikimumas turi buti
aprasomas kiekybiniais rodikliais, kurie automatiskai skaiiuojami i$ gauty telegramy. Praktikoje
rekomenduojama atskirti bent du KPI: (1) duomeny pilnuma per parag (%), (2) duomeny vélinima

(val.), t. y. laikg nuo rodmens sugeneravimo iki jo pasiekimo duomeny bazéje.

Duomeny pilnumas skaiciuojamas kaip gauty jrasy dalis nuo tikétiny jrasy, atsizvelgiant j siuntimo
periodika (pvz., 1-2 kartai per parg). Vélinimui tikslinga vertinti ne tik vidurkj, bet ir 95-gjj procenta
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(P95), kad biity matomi reti, bet vartotojui reikémingi vélavimai. Sie rodikliai leidzia anksti aptikti
.5eseélines” zonas, baterijos silpnéjimg ar tinklo perkrova, o incidenty valdymas gali buti

vykdomas per stebésenos (metrics/alerting) sistema.

Nors duomeny perdavimo kokybé Siuo metu vertinama kaip patenkinama, ji dar neuztikrina
visiSko automatizuoto duomeny surinkimo. Dél to dalis klienty vis dar priversti deklaruoti
rodmenis savarankiSkai, o tai reiSkia papildomg administracine nastg ir neatitinka
skaitmenizavimo tiksly. Tinklo plétra ir aprépties optimizavimas iSlieka viena is svarbiausiy krypciy

siekiant 100 % duomeny surinkimo patikimumo.

TEISINE IR REGULIACINE APLINKA — ENERGETIKOS POLITIKA (RED II/IIl,
EED, EPBD) [S-111]

Sio skyriaus tikslas — apibrézti teisine ir reguliacine sistema, kuri lemia ,Panevézio energijos*
sprendimus dél skaitikliy parko skaitmenizavimo, duomeny srauty ir eksploatacijos KPI.
Energetikos politikos asj sudaro Atnaujinamosios energijos direktyva (RED Il/Ill) — Direktyva (ES)
2018/2001 ir ja pakeitusi 2023/2413, kuri nustato atsinaujinancios Silumos dalies didinimo tikslus
ir skaitmeninimo bei atvirumo principus, o tai tiesiogiai motyvuoja Silumos tkio duomeny rinkimo
bei valdymo modernizacija savivaldybiy Silumos tiekéjams. Naujausia konsoliduota RED I
redakcija patikslinta 2024-07-16, o RED Il pakeitimai jsigaliojo 2023-10-31; abiejy dokumenty
kryptis — spartesné dekarbonizacija, skaidrus vartotojy informavimas ir integracija | vietos
atsinaujinancios Silumos ekosistema. Sie principai néra techniniai AMR reikalavimai, taciau kuria
~privalomos krypties* konteksta, j kurj dera atremti KPI dél duomeny pilnumo ir vélinimo bei atviry

protokoly pasirinkima. [EUR-Lex]

Tiesiogines nuotolinio nuskaitymo ir informavimo pareigas apibrézia Energinio efektyvumo
direktyva (EED) — Direktyva (ES) 2023/1791 (nauja redakcija), kuri suvienodina valstybiy nariy
prievoles dél matavimo ir atsiskaitymo informacijos periodiSkumo Sildyme/vésinime ir karStame
vandenyje. Esminés dvi nuostatos yra tokios: kai jrengti nuotoliniu bldu nuskaitomi Silumos
skaitikliai ar kasty dalikliai, vartotojams ménesiné informacija turi buti teikiama nuo 2022-01-01, o
iki 2026-12-31 visos instaliuotos priemonés turi tapti nuotoliniu budu skaitomos, kad nuo
2027-01-01 bity uztikrintas nuolatinis ménesinis informavimas. Tai reiskia, kad migracija prie
nuotolinés apskaitos ir funkciniy duomeny srauty (dieniniy ar valandiniy archyvy) yra ne tik
eksploataciné praktika, bet ir teisiné prievole, kurig privalu jvykdyti numatytais terminais. Sias
ribas nustato pacios direktyvos tekstas ir Europos Komisijos komunikacija apie EED igyvendinima

ir transpozicijos grafika. [EUR-Lex]

Matavimo ir radijo jrangos atitiktj apibréZia dvi horizontalaus poveikio direktyvos. Matavimo
prietaisy direktyva (MID) — 2014/32/ES — nustato prekybiniy matavimy priemoniy (tarp jy vandens

skaitikliy MI-001 ir Silumos skaitikliy MI-004) projektavimo, patikros ir atsekamumo reikalavimus;
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CE Zenklinima galima taikyti tik jvykdZius MID moduliy (pvz., B+D) proceddras ir turint ES tipo
patikros sertifikatus. Radijo jrangos direktyva (Radio Equipment Directive, RED) — 2014/53/ES —
nustato saugos, elektromagnetinio suderinamumo ir radijo spektro efektyvaus naudojimo
reikalavimus visiems LoRa/wM-Bus moduliais aprupintiems skaitikliams. Praktikoje musy portfelio
gamintojy dokumentuose yra aiskios nuorodos | MID ir RED laikymasi: pavyzdziui, ZENNER
Minomess nurodo CE atitiktj 2014/53/ES, WECOUNT-S dokumentacijose pateikti MID ir RED
sertifikatai, o QALCOSONIC E3 turi MID (EN1434, 2014/32/ES) ir palaiko wM-Bus/OMS bei
LoRaWAN, kartu turédamas valandinius, dieninius ir ménesinius archyvus. Taigi, pasirenkant
LoRaWAN ar OMS rySj nekyla konflikty su RED/MID, taciau bdtina turéti kiekvieno modelio
atitikties deklaracijy kopijas CMDB ir valdyti programinés dalies pokycius (OTA) taip, kad nebuty
pazeisti svarbts MID/RED reikalavimai. [EUR-Lex

Asmens duomeny apsauga grindZziama Bendrajame duomeny apsaugos reglamente (GDPR) —
Reglamentas (ES) 2016/679. Vartojimo duomenys, susieti su buto/abonento identifikatoriumi,
laikytini asmens duomenimis, todél teisétas tvarkymo pagrindas Silumos ir karsto vandens tiekime
paprastai remiasi teisine prievole (EED transpozicija ir prievolés pagal tiekimo sutartj), o
~privacy-by-design® bei ,security-of-processing®“ principai jpareigoja naudoti pseudonimizacija,
duomeny minimizavima, galiojancias laikymo trukmes, prieigos kontrole (RBAC/SSO) ir Sifravimag
perdavimo (TLS 1.2/1.3) bei saugojimo metu. Tokia schema dera su misy prietaisy kriptografija
(OMS Security Profile A/B su AES-128 ir LoRaWAN OTAA rakty valdymu) ir su prietaisy archyvy
~backfill, kuris leidzia mazinti gin¢y rizikg neperzengiant tikslo ir proporcingumo riby. [EUR-Lex]

Kibernetinio saugumo reikalavimy trajektorijg nustato Direktyva (ES) 2022/2555 (NIS2), kuri
placiai apima ,auksto kritiskumo* sektorius ir numato rizikos valdymo, incidenty praneSimo bei
prieziiros mechanizmus ,esminéms® ir ,svarbioms“ jmonéms. Energetikos sektoriuje j NIS2
apimtj tiesiogiai patenka ir centralizuoto Silumos tiekimo veiklos: ,district heating and cooling” yra
nurodytas kaip sektoriaus pogrupis, todél savivaldybés Silumos tiekéjas privalo jsivertinti
klasifikacijg ir atitikti rizikos valdymo bei pranesimo tvarkas. Valstybés narés turéjo sudaryti
esminiy ir svarbiy subjekty sarasus iki 2025-04-17, o toliau — periodiSkai atnaujinti, tad projekto
kibernetinés architektliros pasirinkimai (pvz., LNS eksploatacijos modelis, Zurnaly ir rakty
valdymas) turi buti suderinti su NIS2 priezitura. Tai reiSkia, jog ,Panevézio energijos* AMR
platforma (jskaitant LoRaWAN LNS, MQTT, DB ir API) turi turéti jrodymus apie riziky kontrole,
testuota incidenty valdyma ir audituojama prieigy rezima. [EUR-Lex+1]

Pastaty lygmeniu svarbi Direktyva (ES) 2024/1275 (EPBD perzitra), kuri uztvirtina nulinés emisijos
statiniy trajektorijg iki 2050 m. ir skatina skaitmenine pastaty infrastruktirg (automatika, duomeny
mainus, ,building logbook®), palengvinancig energijos vartojimo matavimag, stebéseng ir
optimizavima. Nors EPBD tiesiogiai nereglamentuoja KVS/SAP telemetrijos, jos skaitmenizacijos
kryptys sudaro nuosekly pagrindg integracijoms su namy lygmens sistemomis ir papildomai

sustiprina EED ménesinio informavimo bei nuotolinio nuskaitymo logika. [EUR-Lex+1
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Apibendrinant, teisiné ir reguliaciné asis nustato aiskias ribas ir prioritetus. EED detalizuoja ,ka“ ir
-kada“: ménesine informavimo periodika ir universaly nuotolinj nuskaitymag nuo 2027-01-01, todél
migracija nuo 2G/GPRS prie LTE ir LoORaWAN/wM-Bus OMS stiprinimas yra ne alternatyvos, o
jpareigojancios priemonés. MID ir RED nustato ,kaip“ sertifikuoti ir eksploatuoti matavimo bei
radijo jranga, o GDPR ir NIS2 — ,kaip“ saugiai tvarkyti, Sifruoti, laikyti ir priziGréti duomenis bei
procesus. RED Il/lll ir EPBD suteikia ,kodél“ — politine ir investicine kryptj Silumos sektoriaus
dekarbonizacijai, kuriai bitinas patikimas AMR, archyvai ir atviri protokolai. Si saveika leidzia
uztikrinti KPI dél duomeny pilnumo ir vélinimo, mazina vizity poreikj ir pagrindzia TCO/ROI per
desSimtmet], o atitikties dokumenty ir procesy jrodomumas tampa neatsiejama eksploatacijos

dalimi. [EUR-Lex+4Energy+4EUR-Lex+4

"DPIA ir RoPA - duomeny
subjekty teisiy
jgyvendinimas"
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ATITIKTIS IR SERTIFIKATAI — GDPR, RADIO EQUIPMENT DIRECTIVE, MID,
NIS2 [S-11.4][S-11.5]

Silumos ir karsto vandens apskaitos skaitmenizavimo kontekste teisiné ir norminé aplinka yra
daugiasluoksné ir apima asmens duomeny apsauga, radijo jrangos ir spektrinés atitikties
reikalavimus, teisétos metrologijos taisykles bei energetikos efektyvumo ir pastaty
skaitmenizacijos tikslus. Duomeny apsaugos asimi iSlieka Bendrasis duomeny apsaugos
reglamentas (GDPR), kuris nustato saugojimo trukmeés ribojimo, duomeny minimizavimo ir
saugaus tvarkymo principus, jskaitant pseudonimizacija ir Sifravima kaip tinkamas technines ir
organizacines priemones pagal rizikg [1]. Lietuvos teisiné aplinka Siuos principus detalizuoja
Asmens duomeny teisinés apsaugos jstatyme, o priezitirg vykdo Valstybiné duomeny apsaugos
inspekcija (VDAI) kaip nacionaliné priezitros institucija [2], [20]. PanevéZio miesto Silumos ir
karSto vandens apskaitos projekto duomeny tvarkyme taikant 36 meén. saugojimo termina,
duomeny pseudonimizacijg, TLS 1.3 rySio sauga ir AES-128/256 Sifravima, bitina uztikrinti, kad
identifikuojanti informacija bty laikoma atskirai, o saugojimo trukmé buty pagrjsta tikslais ir
proporcinga, nes GDPR reikalauja nelaikyti asmens duomeny ilgiau nei butina nurodytiems
tikslams [1]. Praktikoje tai reiskia, kad Silumos skaitikliy ir karSto vandens skaitikliy nuotolinés
telemetrijos srautai turi buati projektuojami taip, kad asmens duomenys buty tvarkomi pagal
jstatymo numatyta teisinj pagrindg (paprastai teisiné prievolé ar teisétas interesas energetikos
apskaitai), subjekty teisés bity jgyvendinamos be nepagrjsty kliti¢iy, o duomeny saugumo

priemonés dokumentuojamos ir periodiskai tikrinamos (BDAR 32 straipsnis) [1].

Radijo jrangos atitiktis ir spektrinis suderinamumas Sio projekto technologijoms — LoRaWAN 868
MHz SRD, NB-loT, wM-Bus ir 2G/4G LTE - yra grindziami Radijo jrangos direktyva (RED)
2014/53/ES, kuri reglamentuoja CE zZenklinima, atitikties vertinimg ir pagrindiniy reikalavimy
laikymasi [3]. Internetui prijungtai radijo jrangai papildomus kibernetinio saugumo, privatumo ir
apsaugos nuo sukciavimo reikalavimus nustato Komisijos deleguotasis reglamentas (ES) 2022/30
pagal RED 3 straipsnio 3 dalies d), e) ir f) punktus; jo taikymas atidétas iki 2025-08-01 pagal
2023/2444, todél nuo Sios datos radijo jranga turés atitikti, be kita ko, saugiy OTA atnaujinimy ir
pazeidziamumy valdymo nuostatas [4], [5]. Praktikoje tai reiks, kad LoRaWAN/NB-loT skaitikliai ir
rySio vartai, jei patenka | interneto rysio jrangos kategorija, turi turéti dokumentuotag atnaujinimy
grandine, autentiSkumo patikrg ir pranesimy apie pazeidziamumus tvarka viso gyvavimo ciklo
metu [4], [5]. Spektrinis atitikimas SRD aplinkai 868 MHz ruoze orientuotinas | CEPT ERC/REC
70-03 rekomendacija ir pagal RED nurodytas harmonizuotas normas, tarp ju — ETSI EN 300 220
(SRD siystuvy/imtuvy radijo charakteristikos) ir ETSI EN 301489-1/-3 (EMC) kaip dazniausiai
taikomi dokumentai SRD jrangai; jy taikymas suteikia atitikties prezumpcijg pagal RED 16 straipsnj
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[14], [15], [16], [17], [3]. Lietuvoje radijo spektro ir radijo jrangos prieZitra vykdo RySiy reguliavimo
tarnyba (RRT), kuri taip pat teikia gaires dél 3G isjungimo ir technologinés migracijos; NB-loT/4G
sprendiniai mazina veikimo rizikas SRD rySio Seséliavimo ar 2G/3G tinkly kaitos kontekste [24],
[18], [19].

Teiséta metrologija Silumos ir karsto vandens apskaitoje remiasi matavimo priemoniy direktyva
(MID) 2014/32/ES, kuri aiSkiai apima vandens skaitiklius (MI-001) ir Silumos skaitiklius (MI-004) bei
nustato esminius metrologinius reikalavimus, pradinés patikros ir atitikties vertinimo modulius bei
papildoma metrologinj zymeéjimg [6], [18]. Papildomai praktikoje remiamasi OIML R49
rekomendacija vandens skaitikliams ir EN 1434 serija Silumos skaitikliams kaip metrologiniais ir
konstrukciniais etalonais, kuriuos nurodo arba | kuriuos atsiremia notifikuotosios jstaigos ir
nacionalinis reglamentavimas [31], [32]. Lietuvos metrologijos inspekcija (LMI) vykdo teisétos
metrologijos kontrole ir prizitri Metrologijos jstatymo jgyvendinima, todél diegiant ir
eksploatuojant skaitiklius butina uztikrinti, kad jranga turéty galiojancia tipo patvirtinimo/vertinimo
dokumentacijg, buty atlikta pradiné patikra ir laikomasi naudotojy informavimo reikalavimy [22],

[23].

Energetinio efektyvumo ir pastaty skaitmenizacijos kryptj iSplec¢ia naujoji Energinio efektyvumo
direktyva (EED) 2023/1791 ir Pastaty energinio naudingumo direktyvos (EPBD) persvarstymas
2024/1275. EED perkelia nuolatinj vartotojy informavimo paradigma: jei skaitikliai yra nuotoliniu
bldu nuskaitomi, galutiniai vartotojai turi gauti reguliary atsiskaitymo ar suvartojimo informacijos
teikima bent kartg per ménesj Sildymo sezono metu ir bent kas ketvirtj kitais laikotarpiais; be to,
Silumos paskirstymo prietaisai turi biti nuotolinio nuskaitymo, o ne nuotoliniai turi bdti
modernizuojami iki nustatyty terminy, kaip konsoliduotas reikalavimas iSlaikytas naujojoje
redakcijoje [7]. EPBD recast papildomai stiprina pastaty automatizavima ir iSmanuma, kas
tiesiogiai siejasi su skaitikliy nuotolinio nuskaitymo infrastruktira ir energijos duomeny
prieinamumu pastato valdymo sistemoms [8]. Sios nuostatos tiesiogiai lemia Panevézio diegimo
praktikg: LoRaWAN arba NB-loT nuotolinio nuskaitymo architekttra turi uztikrinti ne tik patikimag
pasiekiamuma daugiabuciuose ir individualiuose namuose, bet ir sklandy apskaitos duomeny
perdavima j sgskaity formavimo ir vartotojy savitarnos sistemas, kad buty jgyvendintos EED/EPBD

informavimo pareigos [7], [8].

Duomeny aktas (Data Act) 2023/2854 nuo 2025-09-12 jveda horizontalig duomeny is prijungty
gaminiy ir susijusiy paslaugy tvarka, nustatydamas naudotojy teise gauti prieigg prie ju
sugeneruoty duomeny ir jgalinti treciyjy Saliy paslaugas saveikiu ir saugiu bidu, kartu islaikant
visiSkg suderinamuma su GDPR [9]. Apskaitos telemetrijoje tai reiSkia, kad skaitikliy duomeny
modeliai, API ir paslaugy sutartys turi leisti teisétg, naudotojo inicijuotg dalijimasi, o paslaugy
sgveikumas ir paslaugy teikéjy keitimas (pvz., duomeny kaupikliy ar vizualizavimo platformuy)

negali buti dirbtinai ribojami [9]. NIS2 direktyva, kuri Lietuvoje jau perkelta j nacionaline teise,
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jpareigoja energetikos tiekimo ir viesyjy paslaugy ekosistemos dalyvius jsidiegti rizikos valdymo
priemones, tvarkyti tiekimo grandinés kibernetines rizikas ir teikti incidenty praneSimus
(ankstyvasis perspéjimas per 24 val., praneSimas per 72 val., baigiamoji ataskaita per ménesj), o
nacionaliniu lygmeniu NKSC iki 2025-04-17 suformavo kibernetinio saugumo subjekty registra ir
vykdo naujos redakcijos jgyvendinima [10], [11], [25]. Jmoniy procesiniuose dokumentuose tai
turéty materializuotis aiSkiu atitikimo planu, apimanciu incidenty praneSimo grandine, paslaugy

tiekéjy atrankos kriterijus ir reguliarias pratybas.

Artimiausig norminés bazés evoliucijg labiausiai lems du aktai. Pirma, nuo 2025-08-01 taikomas
RED deleguotasis reglamentas 2022/30, kuris praktikoje iSkelia ,,secure-by-design® kartele radijo
jrangai, jskaitant skaitikliy radijo modulius ir vartus, ir tikétina, kad suderinty standarty sarasas
Oficialiajame leidinyje bus pildomas atitinkamomis kibernetinio saugumo normomis [4], [5], [29],
[3]. Antra, Kibernetinio atsparumo aktas (CRA) 2024/2847, jsigaliojes 2024-12-10, pradés bti
taikomas nuo 2027-12-11, nustatydamas bendruosius ,produkty su skaitmeninémis savybémis®
reikalavimus dél projektavimo, paZzeidziamumy tvarkos, atnaujinimy ir tiekimo grandinés
skaidrumo, taip isplecCiant RED 2022/30 logika uz radijo jrangos riby [12], [13]. Tai reiskia, kad
jrangos ir programinés jrangos tiekéjai PanevézZio projekte turés vienu metu tenkinti ir RED
2022/30, ir CRA atitikties reikalavimus, jskaitant CVE/CVSS praktikas, SBOM ir saugiy atnaujinimy
politika.

Lietuvos nacionalinéje sarangoje papildomai taikomas Elektroniniy rySiy jstatymas,
reglamentuojantis rySio tinkly naudojima ir priezitrg, o RRT yra kompetentinga institucija radijo
spektro ir jrangos rinkos priezitrai; tai aktualu NB-IoT/LTE moduliams bei varty licencijuoto
spektro naudai [21], [24]. Metrologijos jstatymas ir jo jgyvendinamieji aktai uztikrina Silumos ir
vandens matavimo priemoniy teisétg naudojima bei vartotojy teisiy apsaugg, o LMI kontroliuoja
patikry ir zyméjimo bikle [22], [23]. VDAI prizitri BDAR taikyma, teikia gaires ir vykdo
sankcionavimo funkcijg, todél apskaitos duomeny tvarkymo aprasSai ir poveikio duomeny
apsaugai vertinimai (DPIA) turi bdti parengti ir periodiSkai atnaujinami [20], [1]. Praktikoje, kadangi
dalis Silumos apskaitos prietaisy jau diegiami su LoRaWAN arba NB-loT telemetrija ir savivaldybés
teritorijoje planuojamas vieningas rysio audinys, bitina koordinuoti CE, MID ir BDAR atitiktj dar
pirkimo dokumentuose, iS anksto numatant nuotolinio nuskaitymo patikimumo kriterijus,
LS/proverzio padengima ir su EED suderintg vartotojy informavimo periodika. Esamoje Panevézio
aplinkoje identifikuoti tiekéjy rinkiniai (Axioma, B METER, Zenner, Wehrle, Maddalena) ir LoRa
paslaugy modeliai suponuoja poreikj vienodinti taikomus protokolus (wM-Bus/OMS ir LoRaWAN
integracijos) bei atitikties dokumentus, jskaitant EU DoC, tipo vertinimus ir SRD parametry
deklaracijas . Vidaus techniniuose dokumentuose vartojami sprendiniai dél duomeny modeliy ir
periodiniy ataskaity generavimo turéty buti perzitréti atsizvelgiant j EED/EPBD informavimo

terminus ir Data Act sgveikumo nuostatas .
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Rysio technologijy pasirinkimas Panevézyje turéty buti diversifikuotas: LoRaWAN tinka placiam
SRD apreépciai ir ilgaamzei baterinei eksploatacijai, tadiau dél SRD rezimy specifikos reikia
projektinés kontrolés, o NB-IoT/LTE moduliacija padeda kritinése vietose ar ten, kur butinas
operatorinis SLA ir priklausomybé nuo licencijuoto spektro; 3G isjungimas Lietuvoje jau jvyko
etapais, o RRT rekomenduoja vartotojams ir Gkio subjektams planuoti peréjimg j 4G/5G, kiek tai
jmanoma, taip sumazinant ilgalaike priklausomybe nuo 2G [18], [19]. wM-Bus/Wireless M-Bus
(EN13757-4) lieka svarbi sgveikumui su daugiabuciy mazgais ir skirtingy gamintojy skaitikliais,
taciau jis turi buti derinamas su RED atitiktimi ir SRD taisyklémis [33], [3], [14].

Uzsienio praktika rodo bendrg technologine kryptj j ,default-secure“ prietaisus: Jungtinéje
Karalystéje PSTI rezimas jau uzdraudé universalius numatytuosius slaptazodzius ir jtvirtino
atnaujinimy skaidrumo reikalavimus, o JAV NIST IR 8425 pateikia loT ,,core baseline® profilj, kuris,
nors ir neprivalomas ES, gali bati naudingas kuriant gaminiy ir tiekimo grandinés kontrolinius
sarasus; vis deélto Lietuvoje taikomi ES ir nacionaliniai aktai, todél Sie dokumentai naudotini tik

indikacinei prognozinei argumentacijai [35], [36].

Normy kaitos stebésenai tikslinga taikyti lengvg, bet disciplinuotg horizontinio skenavimo
metodika: kas ketvirtj perzitréti Europos Komisijos Metine darbo programa ir jos priedus, sekti
-Have Your Say® konsultacijas bei teisékuros projektus, tikrinti RED harmonizuoty standarty
sgrasy atnaujinimus Oficialiajame leidinyje ir ETSI vieSg darby programa, stebéti CEPT/ECC
darbotvarkes deél SRD, taip pat Lietuvos e-seimas ir e-TAR projekty srautus bei nacionaliniy
priezitros institucijy — RRT, NKSC ir VDAI — praneSimus ir gaires [27], [28], [29], [26], [14], [31], [30],
[24], [25], [20]. Tokia disciplina leis i anksto jtraukti norminius pokycius j technines specifikacijas

ir sutartinius jsipareigojimus, mazinant vélesnés atitikties rizikas ir integravimo kastus.
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PE APSKAITOS SKAITIKLIY ATITIKIMAS TOLIMESNIAM
EKSPLOATAVIMUI [S-111][S-11.2]

Sio skyriaus tikslas — jvertinti Karéto vandens skaitiklius (KVS) — buto ar objekto vandens
sunaudojimo apskaitos prietaisus su nuotoline telemetrija, ir Silumos apskaitos prietaisus (SAP) —
Silumos energijos matuoklius su atitiktimi MID ir rySio moduliu, portfelj pagal radijo rysio profilius,
archyvavimo galimybes, energijos sgnaudas, tarnavimo laika, atitikti MID/RED ir saugos profilius,
kad bity galima suderinti jrenginiy pasirinkima su LoRaWAN — LPWAN protokolas su zemais
energijos kastais, ir Atvirasis matavimo standartas (OMS) — wM-Bus pagrindu veikiantis skaitikliy
rySio profilis, architektlra bei KPI. Portfelis yra miSrus: ultragarsiniai KVS QALCOSONIC W1,
mechaniniai-elektroniniai KVS ZENNER Minomess, elektroniniai KVS WECOUNT-S, kombinuoti
KVS HYDRODIGIT COMBO ir ultragarsiniai SAP QALCOSONIC E3, kurie sitlo LoRaWAN ir/arba
wM-Bus/OMS profilius, lokalius archyvus ir ilgaamzes baterijas, uztikrinanc¢ias AMR -
automatizuotas skaitikliy duomeny nuskaitymas be fizinio vizito, atitiktj [1-5].

Nuotolinio Silumos ir karsto vandens apskaitos duomeny surinkimo sistemose suderinamumas ir
patikimumas praktiSkai remiasi trimis sluoksniais: (1) skaitiklio sasaja ir duomeny formatas
(dazniausiai M-Bus / wM-Bus ir jy profilis), (2) perdavimo tinklas (pvz., LoORaWAN arba NB-loT), (3)
platformos integracijos sgsajos (API, duomeny priémimas, stebésena ir SLA). Skaitikliy sgsajy
suderinamumui placiai taikomi M-Bus / Wireless M-Bus (EN 13757 Seima) ir interoperabiluma
apibréziantys OMS profiliai [OMS Group, 2023]. [Open Metering System Group] LoRaWAN tinklo
suderinamumas apibréziamas LoRaWAN L2 specifikacija ir sertifikavimo reikalavimais, kurie
uztikrina protokolo jgyvendinimo atitiktj [LoRa Alliance, 2020]. [LoRa Alliance®] NB-lIoT/LTE-M
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energijos taupymo ir pasiekiamumo (latency/reachability) kompromisai apraSomi 3GPP/ETSI
specifikacijose, jskaitant PSM ir eDRX mechanizmus [3GPP TS 23.682, 2016]. [arib.or.jp].

KVS klaséje QALCOSONIC W1 pateikia ultragarsine matavimo technologija su placiomis
R-reikSmémis (iki R800), IP68 apsauga, 16 mety baterijos trukme ir parametrizavimg per
NFC/optika; radijo puséje palaikomas wM-Bus OMS (S1/T1) ir LoRaWAN, o archyvai iSsaugo
valandines, dienines ir ménesines reikSmes, kas leidzia VEE procediras atlikti be vizity ir atstatyti
praradimus [1. QALCOSONIC W1 aliarmy semantika apima nuoték|, ,burst®, atbuline srove ir
baterijos bukle, o parametrizacija ir archyvy nuskaitymas atliekami per NFC/optika, kas

supaprastina inzinieriy darba [1].

ZENNER Minomess pateikia dvi RF alternatyvas — LoRaWAN Class A ir wM-Bus (numatytas 180 s
C1/T1 intervalas) — su IP67 apsauga ir 10 mety po aktyvacijos deklaruojamu baterijos gyvavimo
laiku. LoRaWAN scenarijuose tipinis siuntimas yra dieninis, o konfiglracijos leidzia sitisti 8
telegramas per dieng su paskutiniy 3 valandy reikSmémis; abu profiliai naudoja AES Sifravima, o
OMS puséje — jprastai Mode 5/7. |renginys turi rezimus savistabai, klastojimo, nuotékio, atbulinés
sroves, ,pipe burst” detekcijai ir palaiko RED 2014/53/ES atitiktj [2].

WECOUNT-S yra vienas naujesniy vienasroviy elektroniniy KVS su integruotu RF moduliu, IP68,
mazomis startinémis srovemis ir iki 16 mety baterija; jis palaiko OMS T1/C1 su Security Profile A/B
ir AES-128 (Mode 5/7), o kaip pasirinktj sitilo LoRaWAN su OTAA prisijungimu. Skaitiklis turi jvykiy
zurnalus (nuotékis, ,pipe burst, atbuliné srové), ménesiniy reikSmiy kaupiklj ir NFC
konfiguravima, todél tinka tiek ,walk-by/drive-by*, tiek stacionariai AMR architekttrai [3].

HYDRODIGIT COMBO palaiko kelis veikimo profilius, jskaitant vienalaikj LoRaWAN + OMS v4
~COMBO“ rezima, ir turi Zemynkryptes valdymo komandas, tokias kaip SET_TX_PAR bei
SET_ALARM_PAR, leidzianCias koreguoti siuntimo periodiSkuma ar aliarmy nustatymus
diagnostikos rezimu; skaitiklis deklaruoja IP68 ir iki 10 mety baterijos gyvavimo laika, o
dokumentuose pateikta MID 2014/32/ES atitikties deklaracija [4].

SAP klaséje QALCOSONIC E3 pateikia modulines komunikacijas: standartinj M-Bus, pasirinktinai
wM-Bus arba LoRaWAN, ir 36 mén. valandiniy, dieniniy bei ménesiniy reikSmiy archyva; MID
(EN1434, 2014/32/ES) atitiktis ir baterijos gyvavimo >15 mety pasirinktis sudaro patikimg jvadinj
matavimo taska su ilgu ,backfill“ horizontu ir integruotais impulsy jéjimais. Radijo puséje
dokumentuotas LoRaWAN/OMS T1, o parametrizacija per optika suderina metrologijos ir

telemetrijos procesus [5].
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2 Pav. KVS ir SAP skaitikliy techniniy savybiy santrauka

Vertinant RF profilius eksploatacijos pozitriu, OMS/wWM-Bus suteikia deterministine telegramy
struktirg ir paprasta ,walk-by/drive-by*“ suderinamuma bei lokalig koncentratoriy architektdra, kuri
naudinga rdsiuose ar ekranavimo zonose, o LoRaWAN suteikia mastelj ir didelj rySio nuotolj su
ADR bei OTAA, ypac kai siekiama miesto masto stacionarios AMR. Praktiné strategija miSriam
parkui yra ,LoRaWAN-pirmas“ KVS su OMS suderinamumo palaikymu bei E3 jvaduose su
wM-Bus/LoRaWAN moduliais ir M-Bus ,fallback®, nes tokia kombinacija tiesiogiai remia KPI del
duomeny pilnumo ir vélinimo, leidzia naudoti prietaisy archyvus VEE ,backfill* ir tenkina atitiktj:
MID 2014/32/ES, RED 2014/53/ES ir AES-128 Sifravimg OMS/LoRa sluoksniuose [1-5].
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LORAWAN IR NB-IOT SKAITIKLIY KAINY SKIRTUMO PAGRINDIMAS
[S-1141]

Sudarant ekonominio loT rySio parinkimo modelj, kyla praktinis klausimas: ar NB-loT versijos

rinkoje kainuoja daugiau uz analogiSskas LoRaWAN, ir jeigu taip — kiek? Remiantis interneto
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svetainiy analize, DN15—-DN20 segmente NB-loT dazniausiai kainuoja brangiau, LoRaWAN siekia
mazdaug +5-25 % (dazniausiai +€15—€40 vienetui). Sig tendencija atspindi ir tiekéjy katalogy
pavyzdziai: universaliems jutikliams matyti, jog tas pats prietaisas su NB-loT kainuoja daugiau nei
LoRaWAN — pvz., RAKwireless skyscio lygio jutikliui NB-loT variantas kainuoja apie $254.20, o
LoRaWAN — $233.90 (A = +87 %), o Dragino srauto jutiklio LoRaWAN versijos kainuoja
~$73.50-$81, kai NB-loT — “$105-$113 (A = +45-55 %). [RAKwireless, 2025; Dragino/Choovio,
2025].

Techninis tokio skirtumo pagrindas — BOM ir sertifikavimas. LoRaWAN daznai remiasi pigesniais
transiveriais ar SiP moduliais: pavyzdziui, Murata CMWX1ZZABZ-078 (LoRa SiP) 1 vnt. kainuoja
apie 15,28 €, kiekiais ™0,85-13,72 €; tuo tarpu 3GPP NB-IoT/LTE-M SiP moduliai jprastai
brangesni — Nordic nRF9160 kainuoja apie 23,74 € uz 1vnt.; Quectel BG95 (Cat-M/NB2) Europos
platintojy lygiu matomas V15,33 € be PVM, o NB2 BC660K Seimos moduliai daznai laikosi
panasiame ar kiek Zemesniame lygyje, bet su papildomomis sertifikavimo sanaudomis. BOM
delta (modulis, antena, RF patvirtinimai) véliau ,persiduoda“ | galutine skaitiklio kaing. [Murata,
2025; Nordic, 2025; Quectel, 2025].

Svarbu, kad ir konkretis vandens skaitikliai (pvz., Qalcosonic W1) turi tiek LoRaWAN, tiek NB-loT
komplektacijas — tai reiskia, jog kainos skirtuma lemia bitent pasirinktg radijo technologija lydintis
BOM ir sertifikavimas, o ne pati hidrauliné dalis. Oficialiuose dokumentuose tiesiogiai nurodoma,
kad W1 ,AMR Ready”“ su wM-Bus, LoRaWAN ir NB-loT (CoAP) rysiu; kainodara jprastai ,pagal
pasitlyma®, bet praktikoje tipiné NB-loT priemoka minétam buitiniam DN diapazonui yra minéto
dydzio. [Axioma Metering, 2024].

Zitrrint | TCO, vien tik CAPEX nepakanka. NB-IoT reikalauja operatorinio plano (SIM/eSIM), tagiau
egzistuoja itin pigls loT planai — pvz., INCE ,Lifetime Flat“: $10 uz 10 mety, kas stambiuose
diegimuose leidzia OPEX suvaldyti. LoRaWAN atveju, jei neinfrastruktiruojate privaciai, viesy
tinkly ar valdomy LNS planai taip pat kainuoja — pvz., AWS loT Core for LoORaWAN su Everynet
viesuoju tinklu taiko $0.50/jr./mén. (pirmi 1000 pranesimy jskaiciuoti). Praktiné iSvada paprasta:
jeigu turite ar planuojate privaty LoRaWAN (gateway + savas LNS), OPEX per jrenginj artimas
nuliui ir NB-loT CAPEX priemoka iSlieka; jeigu remiatés vieSomis paslaugomis, LoORaWAN OPEX
gali ,suvalgyti“ dalj LoRa CAPEX sutaupymo. [INCE, 2025; AWS, 2025].

Apibendrinant, rinkoje daznai stebimas NB-loT prie§ LoRaWAN yra techniSkai pagrjstas ir
tipiniuose DN15-DN20 buitinés paskirties vandens skaitikliuose sudaro mazdaug +5-25 %
(dazniausiai +€15—€40/vnt.), nors konkreti suma priklauso nuo modulio pasirinkimo, sektoriaus
sertifikavimo ir tiekéjo kainodaros. Strategiskai renkantis tarp LoRaWAN ir NB-IoT, rekomenduoju
skaiciuoti ne tik vieneto kaing, bet ir 5-10 mety TCO su jusy siuntimo profiliu, aprépties sglygomis
ir duomeny platformos modeliu; toks vertinimas daznai parodo, kad privatus LoRaWAN parkui >

500-1000 jr. islieka ekonomiskai palankus, o maziems pilotams be infrastrukttiros NB-loT yra
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~paprasciau is dezutés®, nors ir kiek brangiau vienetui. [INCE, 2025; AWS, 2025; Murata, 2025;
Nordic, 2025; RAKwireless, 2025; Dragino, 2025].
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LORAWAN TINKLO MODELIAVIMAS PANEVEZIO ENERGIJOS APSKAITOS
PRIETAISYU DUOMENU SURINKIMUI [S-11.2][S-11.4][S-14.5]

Dabartinis LoRaWAN tinklas, eksploatuotas Axioma serviso, buvo plétojamas projekto remuose ir
Siuo metu nebeplecCiamas. Dél to kai kuriose Panevézio miesto dalyse, ypac vakarinéje, rysys
iSlieka nepakankamas — apie 10 % skaitikliy duomeny perduodami nepatikimai arba visai
neperduodami. Tokios ,,aklos zonos* susiformuoja dél stociy stokos, reljefo, pastaty ar statybiniy

kliti¢iy. Axioma tinklas Siuo metu néra vystomas toliau, nes finansavimas baigési.

23


https://www.1nce.com/en-us/1nce-connect/10-dollars-for-10-years?utm_source=chatgpt.com
https://aquanexa.it/wp-content/uploads/2024/11/IDEA_AXIOMA_W1_DN25-50.pdf?utm_source=chatgpt.com
https://www.mouser.com/ProductDetail/Nordic-Semiconductor/NRF9160-SICA-B1A-R?qs=81r%252BiQLm7BQ1dKn4GEiU9w%3D%3D&srsltid=AfmBOooG3QYqmcctgKN-nRuJJns6bOwms8GR55ZhIVq02fwMVcAXi43h&utm_source=chatgpt.com
https://mc-technologies.com/en/produkt/quectel-module-bg95-m1-lga/?srsltid=AfmBOoq0a5g8KiYeMoqO5wQ-yVCj92wTEdu37kweR7R6WDnMmZcDNk-c&utm_source=chatgpt.com
https://mc-technologies.com/en/produkt/quectel-module-bg95-m1-lga/?srsltid=AfmBOoq0a5g8KiYeMoqO5wQ-yVCj92wTEdu37kweR7R6WDnMmZcDNk-c&utm_source=chatgpt.com
https://aws.amazon.com/iot-core/pricing/?utm_source=chatgpt.com

/ Piniava’ Tutiskiai
/ f
em / | Tigkanai
\
Klevecking /Bliadziai gf,
. Dauknitnai oy 1
. z _
9 o gl -Tinklu g / \ Vaivadai SIS o]
Vynupe ’r‘
> | i
Panevézys [saistakainio i Beréianai | mm Kaimiskis
arkas 2 4 ‘\
Demb N T PAJUOSTIS
egionys. Nauso Deémbava
/ NavarSonys VI~
1eveNo Kristaus' /
Karali s ) f S b
: | °
A |
\Ngm g BERNIONAL - Stanidnai  Vygiai
7 iniaj B oIS
\ Molainiai Karuziskiai
Stanidnai \\ Pai/agieniai
o 195 \ o SESEEN
Molainiai Nevézninkai \ Stetskial i/ / Kirknal ) ove
Lepsiai Liadyne
195 /
Vilkeliai \\ / Tautk
T epsun cowscoose vaiguiciall ~~— S iap ST B3 oo
KVS 25.07.01 Duomenys
/' [ 122 Kaubar / PiniavyaV Tutiskiai
m / | Tickanai ( 122
/ | — \ Tiekanai
Kleveckine /Bliadziai /
Plukiai | Kleveékiné /Blitdziai
\ (-
(’( by Plukiai |
/ \ Ao Samanyné |
Vaivadai Pagolys \ .
| b . & Samanyné
\ L“\ Vaivadai 1 pagolys
\ L \
Q b 2 Vynup}é ’j
Kaimiskis 1 122
& Pa o : P Tekoriskis i Jv e
o @or . oy
—Rv0.O)__ 9 & b"“m"s T g \J @0 Paneveiy PAIUOSTIS e
- E‘L"“ )| o embava Bilianai Nausode) ”“ano.@b;_q" o, o
\ \ Navarsonys /// TN V] = tnbave
@\ / -
| \ n
ot " Stanianai  Vygiai | qg !
Molainiaj Karuzigkiai s— BERNITNAL & . " Stanidnai_ Vygiai
Lo (o Jiancd \}\ Molainiai Karuziskiai ]
\ Pazagieniai \ : veLzeuss
\ Stetiskiai //’ kanat \ Pazagieniai
Lepsiai Liddyne iz eninkai \ S ) KNy
195 ,,/ Steponiskis Lepsiai Liadyne 1121
/ Tautkiinai o / st
. / celial / Tautkainai
rigviléiai | ~_ [ KERAVA . //
~ it S ~
e 98 Sy Slagalys Wi oo 2125 conge vaiguiciai ~_ A i thn 2023 donge

SAP 25.07.01 Duomenys

3 Pav. PE KVS ir SAP skaitikliy aptarnavimo kokybé Panevézio mieste

Buvo sukurtas algoritmas, kuris leidzia parinkti optimaly LoraWAN baziniy stociy kiekj PE

regionuose. Sukurtas algoritmas leidZia automatiskai suplanuoti LoORaWAN anteny (gateway)

iSdéstyma Panevézio energijos aptarnaujamame regione, kai turime tikslias pastaty koordinates ir

informacijg apie aplinka. Jo esmé — is jvesty vartotojy duomenu, realiy miesto pastaty geometrijy

ir vegetacijos sluoksniy sukurti radiotechniskai pagrjsta, praktiskai jgyvendinama anteny plana.

Tai leidzia vadovams matyti, kiek anteny reikia, kur jos turéty biti montuojamos, o inzinieriams —

suprasti, kaip tokie sprendimai priimami, remiantis fizikiniais rySio modeliais ir tikra urbanistine

24
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4 Pav. Supaprastintas LoraWAN anteny iSdéstymo algoritmas

Algoritmas pirmiausia importuoja Panevézio energijos pastatus — tai yra daugiabucius ir objektus,
kuriuose bus diegiami karsto vandens ir Silumos skaitikliai, veiksiantys per LoRaWAN tinklg. Visi
adresai sugeoreferencinami ir paverciami j tikslias UTM koordinates, kad buty galima skaiciuoti
realius atstumus metrais. Tam paciam Zemélapiui jkeliami OpenStreetMap pastaty ir Zeldyny
duomenys, nes butent Sie objektai lemia signalo sklidimg mieste. Pastatai gaunami is Overpass
API, ju geometrijos supaprastinamos, o auksciai nustatomi iS OSM atributy arba, jei jy néra,
taikomas tipinis miesto pastato aukstis. Vegetacija taip pat jtraukiama todél, kad lapuociy masyvai
gali slopinti 868 MHz bangas iki 0,3 dB/m, ypac ,leaf-on“ sezono metu, kaip rodo ITU-R
rekomendacijos [ITU-R P.833-10].

Turédamas visa Sig informacija algoritmas suskaido miesta | natlralias zonas, naudodamas
erdvinj klasterizavimg (DBSCAN metodag). Jis sugrupuoja pastatus pagal jy tarpusavio atstumus ir
suformuoja lokalias teritorijas, kuriose ieSkoma optimalios anteny vietos. Tokiu bldu kiekviena
antena planuojama ne abstrakdiai, bet konkreciam miesto kvartalui, jvertinant pastaty tankuma ir
vartotojy skaiciy. Sis metodas informatikos literatlroje aprasomas kaip ypacC tinkamas

netaisyklingoms miesto struktiroms [Ester et al., 1996].

Kiekvienai zonai algoritmas sugeneruoja kandidatines anteny vietas. Jos gali buti tiek iS paciy
vartotojy pastaty, tiek is aukstesniy OSM pastaty, esanciy Salia. Pritaikomas paprastas principas:
kuo pastatas aukstesnis ir arCiau vartotojy centro, tuo jis tinkamesnis antenai montuoti. Taciau
tikrasis vertinimas atliekamas pagal radijo rySio kokybe. Algoritmas apskaiciuoja rysio marza tarp
kandidato ir aplinkiniy pastaty, taikydamas Okumura—Hata miesto modelj, plac¢iai naudojama
miesty aplinkai [Okumura—Hata Model, 1980] ir patvirtintg LoRaWAN tyrimuose [Rademacher et

al., 2021]. Papildomai jskaiCiuojami nuostoliai dél pastaty ir vegetacijos, jei tiesé tarp antenos ir
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skaitiklio kerta klittis. Marza vertinama pagal pasirinktg sklaidos faktoriy (pvz., SF10), o antenos

laikomos tinkamomis, jei marza pakankama stabiliai komunikacijai.

Po rySio skaiCiavimy algoritmas iSrenka geriausig antenos vietg, kuri padengia daugiausia
vartotojy su pakankama rysio atsarga. Jei vienos antenos nepakanka, jis toje pacioje zonoje
ieSko papildomy pozicijy ir iteratyviai prideda antrg ar trecig antena, kol pasiekiamas tikslinis
aprépties lygis. Véliau visas miestas jvertinamas globaliai: algoritmas i$ naujo patikrina kiekviena
pastatg ir priskiria jam antena, kuri suteikia didZiausig marzag. Taip pasalinamos vietinés

anomalijos, o aprépties zemélapis tampa nuoseklus.

Galiausiai atliekamas miesto masto ,backfill“ Zingsnis. Tai reiSkia, kad jei lieka pastaty, kuriy
nepasiekia jokios antenos, algoritmas specialiai generuoja naujus kandidatinius taskus tik Siems
pastatams. Tokiu bidu uzpildomos ,skylés“ apréptyje ir uztikrinama, kad maksimaliai daug
Panevézio energijos objekty turéty patikima rysj. Tokia metodika atitinka pramonéje taikomus
hierarchinius sprendimy modelius, kai derinami vietiniai ir globalts optimizavimo etapai [Mezaal
et al, 2024].
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5 Pav. Zemélapyje pagal algoritma nustatyty LoraWAN anteny kandidatinés pozicijos.

Rezultatas pateikiamas dviem bidais: interaktyviame zemélapyje, kuriame matyti anteny
pozicijos, aprépties ratai ir aptarnaujami bei neaptarnaujami pastatai, ir Excel rinkmenoje, kurioje

pateikiamas anteny sarasas, priskirti adresai ir marzos skaicCiavimai. Taigi algoritmas sujungia GIS
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duomenis, radijo sklidimo modelius ir masininio mokymosi principus | vieng jrankj, leidziantj
Panevézio energijai objektyviai, pagristai ir efektyviai suplanuoti LoRaWAN tinklo infrastruktira.
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6 Pav. LoRaWAN tinklo aprépties priklausomybé nuo diegiamy anteny skaiciaus

Turimi duomenys rodo laipsniSka aprépties augima, j tinklg nuosekliai pridedant naujas LoRaWAN
anteny pozicijas. Si dinamika atspindi algoritminio modeliavimo esme: kiekviena antena padengia
dalj savo zonos pastaty, o bendra aptarnauty jrenginiy suma didéja hierarchiskai, kol priartéjama
prie tikslinés apreépties ribos. Pagal lentele matyti, kad pirmoji antena, esanti Statybininky g. 52,
Panevézyje, aprépia 2316 apskaitos jrenginiy, o tai sudaro 3,86 % visy 60 tikst. vartotojy. Antros
antenos prijungimas Statybininky g. 7 padidina bendrg apréptj iki 4390 jrenginiy, t. y. iki 7,32 %,
todel galima matyti, kaip tiksliai formuojasi kumuliaciné apreépties kreive.

Tolesnis anteny jdiegimas jrodo, kad didziausi Suoliai pasiekiami tankiuose Panevézio ir Kédainiy
daugiabuciy rajonuose, kur pastaty morfologija palanki rySio sklidimui ir vienos antenos apréptis
gali biti keli tukstanciai jrenginiy. Pavyzdziui, antena Molainiy g. 42 pakelia bendrg apréptj iki
7830 jrenginiy (13,05 %), o antena Zemaiciy g. 6A — iki 9432 (15,72 %). Tokia dinamika gerai
atitinka Okumura—Hata miesto modelio prielaidas, nes kiekviena aukStesné ar strategisSkai
palankesné vieta Zenkliai sumazina nuostolius ir padidina vartotojy, patenkanciy | patikimos
komunikacijos zonag, skaiciy.

Tinklui pleciantis regionuose, aprépties didéjimas naturaliai Iétéja, nes antenos aptarnauja

mazesnes gyvenvietes ir individualius namus. Todél, pavyzdziui, Dusetose jrengus antena Zirgy

27



g. 8B, bendras padidéjimas sudaro tik 0,3 % nuo visy vartotojy, 0 mazesnése gyvenvietése — dar
mazesnj. Vis délto tokios stotys yra bitinos, nes uzpildo lokalias rySio spragas, kurias algoritmas
identifikuoja per ,backfill“ etapa, kai aptinkami neaptarnauti pastatai ir generuojami papildomi

kandidatiniai taskai.

Galutinis rezultatas — 72 anteny visuma, kuri suformuoja daugiau nei 74,6 % apréptj (44776
jrenginiy i§ 60 tlkst.). Tai néra absoliuti apréptis, taiau lentelé parodo tik pirmajj planavimo
etapg, kai generuojama anteny prioritety seka. Realiame diegime dalis anteny baty
konsoliduojamos, optimizuojamos ar keiCiamos pagal reljefo ypatumus ir savivaldybiy leidziamas

montavimo vietas.
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NB-IOT IR LORAWAN INTEGRUOTOS PLATFORMOS CAPEX
PAGRINDIMAS REMIANTIS RINKOS DUOMENIMIS [S-11.3] [S-1.1.4]

Vertinant NB-loT ir LoRaWAN integruotos loT platformos kidrimg, buvo atlikta tiksline rinkos ir
sgnaudy analize, orientuota | klausima, ar realu sujungti dvi skirtingas rysio technologijas j
vieninga, saugia ir pleCiamg infrastrukttra, nevirsijant 116 000 € kapitalo investicijy ribos. Analizé
remiasi trimis pagrindinémis dimensijomis: Lietuvos IT darbo rinkos kasty strukttra, licencinés ir
technologinés aplinkos pasirinkimu bei projekto darby apimties jvertinimu pagal tarptautine loT
projekty kainodara. Siy veiksniy derinimas leidzia pagristai teigti, kad NB-loT ir LoRaWAN

platformos realizacija uz 116 000 € CAPEX yra ne teoriné, o rinkos realijomis grjsta prielaida.

Darbo kasty analizé paremta Lietuvos atlyginimy statistika ir specializuoty IT atlyginimy duomeny
baziy informacija. Bendras salies vidutinis bruto darbo uzmokestis 2025 m. siekia apie
2100-2200 € per ménesj [4], taCiau technologijy sektoriuje atlyginimai yra gerokai didesni: ,j
rankas“ daznai mokama 2000-4500 € priklausomai nuo specializacijos ir patirties [5], [6].
ManoAlga.lt duomenys rodo, kad 80 % programuotojy Lietuvoje uzdirba 1355-4270 € neto per
meénesj, o DevOps inZinieriy atlyginimy intervalas dar platesnis — 1700-5743 € neto [1], [2].
VieSieji Saltiniai taip pat fiksuoja, kad front-end programuotojy bruto atlyginimai vidutiniSkai siekia

apie 3190 €, o aukstos kvalifikacijos pozicijose darbo skelbimuose nurodomi iki 8000 € bruto
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dydziai [3]. Sie skaiciai leidzia daryti prielaidg, kad vidutinis mid—senior lygio IT specialistas
darbdaviui kainuoja mazdaug 25-35 € uz valanda, jskaitant darbdavio jmokas ir darbo vietos
iSlaikymo kastus. Atsizvelgiant | papildomus administravimo, jrankiy, neatidirbty (nebillinamuy)
valandy ir pelno marzos komponentus, komercinis IT paslaugy tarifas natdraliai formuojasi 60-75
€ uz valanda intervale. Todél 70 €/val. ,blended rate“ Siame projekte laikomas metodisSkai
pagrjstu — tai empirinis dydis, atitinkantis tiek vietinés rinkos atlyginimy struktura, tiek paslaugy
kainodara.

Technologinés aplinkos analizé rodo, kad licenciniai sprendimai turi esmine jtakg bendrai
projekto kainai. Siame vertinime samoningai pasirinkta atvirojo kodo ekosistema: Linux operaciné
sistema, PostgreSQL su TimescaleDB plétiniu laiko eilu¢iy duomenims, Mosquitto arba EMQX
atvirojo kodo leidimas MQTT srautui, Apache Kafka kaip zinuciy tarpininkas, Prometheus ir
Grafana stebésenai, Loki/ELK zurnalams, Keycloak tapatybés ir prieigos valdymui, Ansible
infrastruktliros automatizavimui. Visi minéti komponentai turi brandzias OSS versijas, tinkamas
gamybinéms sistemoms be tiesioginiy licenciniy mokesciy: Eclipse Mosquitto yra EPL/EDL
licencijuotas atvirojo kodo MQTT brokeris, oficialiai pateikiamas kaip nemokamas naudoti
sprendimas, jei pats valdai infrastruktirg; EMQX taip pat turi atvirojo kodo versijg, aktyviai
pozicionuojamag kaip nemokamas MQTT brokeris, Salia mokamy enterprise ir cloud plany;
Grafana turi OSS leidima, o mokama yra tik Grafana Cloud, kur Pro planas prasideda nuo 19
$/mén + vartojimo mokesciai ; TimescaleDB Community Edition, pagal oficialia dokumentacijg ir
diskusijy forumus, yra visiSkai nemokama, jei pats valdai instancijg savo infrastruktlroje. Tai
reiSkia, kad Mosquitto, EMQX OSS, Grafana OSS, TimescaleDB CE, taip pat Prometheus,
Loki/ELK, Keycloak ir Ansible CAPEX’e ir OPEX’e generuoja tik infrastruktiros (VM, diskuy,
atsarginiy kopijy) ir darbo laiko sgnaudas, bet ne licencinius ,,uz vartojimg“ mokescius. Pirmasias
mes jtraukiame | atskirg infra OPEX eilute, antrasias — | 116 000 € darbo valandy biudzeta ir
velesnj palaikymo OPEX.

Siekiant jvertinti, kokio dydzio sanaudas pavyksta eliminuoti, buvo palyginti OSS variantai su
tipiniais valdomy (,managed®) paslaugy planais. Pavyzdziui, EMQX Cloud dedikuoto brokerio
planai, skirti keliems tukstanc¢iams sesijy, prasideda nuo keliy doleriy per meénesj, taciau
papildomai taikomi mokesciai uz perduotg duomeny kiekj (pvz., 0,15 $/GB) ir sesijy trukme .
TimescaleDB, diegiama kaip valdomas DB-as-a-Service sprendimas per tokias platformas kaip
elest.io, su 2 vCPU ir 4 GB RAM instancija kainuoja nuo 16 $/mén, o su 4 vCPU ir 8 GB RAM — nuo
29 $/mén, neskaitiuojant disko kainos . Grafana Cloud Pro planas, kaip nurodoma tiek oficialioje
dokumentacijoje, tiek nepriklausomose apzvalgose, prasideda nuo 19 $/mén plius papildomi
mokesciai uz metriky, zurnaly ir seky apimtj. Jei brokerj, duomeny baze ir monitoringa pirktume is$
karto kaip ,cloud” paslaugas, bendra ménesiné jmoka net nedidelei gamybinei konfiguracijai
sudaryty kelis Simtus doleriy per ménesj, o 15 mety horizonte virsty desimtimis ttkstanciy eury

OPEX. Pasirinkus OSS ir self-hosted modelj, Sios sgnaudos transformuojamos | vienkartinj
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diegimo darba (jtrauktg j 116 000 €) ir aiSkiai valdomag infrastrukttros OPEX (VM ir disky kainas),
kuris Sia atkarpa néra priskiriamas CAPEX.

Tam, kad buty pagrjstas teiginys apie ,apie 4000 € jrankiy ir aplinky sagnaudas CAPEX’e, atskirai
jvertinti projekto metu naudojami SaaS ir smulkus infrastruktiriniai komponentai, kurie néra
tiesiogiai susije su paciais brokeriais ar duomeny bazémis. Tipiné .com, .net ar .org domeno kaina
2025 m. sudaro mazdaug 10-20 $ per metus, kaip rodo nepriklausomos analizés ir registratoriy
apzvalgos. Registruojant 1-2 domenus 3 mety laikotarpiui (projekto, piloty ir ankstyvos
eksploatacijos fazei) gauname apie 120 $ arba mazdaug 110 € CAPEX. TLS sertifikatai gali bti
naudojami i$ Let's Encrypt, todél papildomy kasSty Siame punkte néra. GitHub Team planas,
taikomas organizacijoms, kainuoja apie 4 $ per vartotojg per ménesj. Turint 6 asmeny komanda
18 meénesiy trukmes projektui, softo versijavimo ir ClI/CD paslaugy kaing galima vertinti apie 432 $
arba “400 €. Issue tracking ir klaidy/incidenty sekimo jrankiams (Sentry, Jira Cloud ir pan.) tipiniai
planai smulkiai komandai yra apie 10 $ per naudotoja per ménes;j. Jeigu penki zmonés turi prieigg
18 ménesiy, tai sudaro apie 900 $ arba ~830 €. CI/CD ,runneriy” infrastrukttrai daznai naudojami
atskiri virtualUs serveriai su 2 vCPU ir 4 GB RAM; elest.io ir panaSiy paslaugy planuose tokios
masinos kainuoja apie 16—-25 $ per ménesj, o 4 vCPU ir 8 GB — apie 29 $ per ménes;j. Jei Cl
runneriams priskiriamos dvi tokios masinos 18 ménesiy laikotarpiui, papildomas kastas siekia apie
900 $ arba “830 €. Testavimo ir demonstracinei aplinkai daznai skiriamos dar 1-2 nedidelés VM
po 15-20 $ per ménesj; laikant dvi tokias masinas 18 ménesiy, gaunama apie 720 $ arba V660 €.
Susumavus Sias eilutes, domeny, GitHub Team, incidenty sekimo, Cl runneriy ir testavimo aplinky
sgnaudos sudaro apie 2830 €, o pridejus konservatyvy rezervg papildomiems jrankiams
(papildoma logy paslauga, kokybinio testavimo jrankiai ir pan.) gaunamas 3500-4000 €
intervalas. Butent Sis dydis ir jvardijamas kaip ,apie 4000 €“ jrankiams, testavimo ir integracijos
aplinkoms CAPEX’e.

Projekto darby apimties vertinimas atliktas remiantis tarptautine loT sistemy kainodaros literatura.
Azilen, Creole Studios ir Decode Agency apzvalgose vidutinio sudétingumo loT sprendimai —
keliy jrenginiy tipy palaikymas, telemetrijos ingest | debesijg, baziné analitika ir saugumas —
tipiniu atveju kainuoja 50 000-150 000 JAV doleriy, o didesnio masto, aukSto saugumo ir
sudétingos analitikos projektai siekia 150 000-500 000 JAV doleriy ir daugiau [7]-[9]. Vertinama
NB-loT ir LoRaWAN platforma priskirtina prie vidutinio sudetingumo kategorijos: ji apdoroja didelj
jrenginiy skaiciy (apie 60 000), naudoja dvi radijo technologijas, taciau nepalaiko ypatingai
iSpléstiniy analitiniy funkcijy ar daugiasluoksniy naudotojy portaly. Tokiam projektui, remiantis
tiek tarptautine praktika, tiek lokaliu jkainiy lygiu, numatoma apie 1200 darbo valandy NB-loT
branduoliui (ingest, brokerio infrastrukttra, duomeny bazé, API sluoksnis, stebésena, CMDB ir
CI/CD) ir apie 400 valandy LoRaWAN integracijai. Pastaroji realizuojama naudojant ChirpStack
LNS ir Join Server, paprasta gateway valdyma, VPN konfiguracijas ir vieninga ingest pipeline

modelj. Tai samoningai formuojamas MVP — jdiegiamos butinos LNS funkcijos, bet atsisakoma
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Sanaudy komponentas Valandos | |kainis | Suma Pastaba
(€) (€
NB-lol Ingest, DB, API, ™00 val | 70 /7 000 | Pagrindine platftormos dalis
monitoringas, CI/CD €/val
LoRaWAN MVP integracija (LNS, | Y400 val | 70 28 000 | Supaprastintas,
Join Server, GW, VPN) €/val funkcionalus LNS
Jrankiai, testavimo  aplinkos, | — - 11000 | Fiksuotos programinés ir
domenai, build infra jrankiy sgnaudos
Bendra CAPEX suma 500 val | 70 16 Tiksliai atitinka numatyta
€/val 000 biudzetg

brangaus radijo aprépties modeliavimosi ir masinio gateway parko automatizacijos, kurie

reikSmingai didinty darbo apimtj.

Suminé darbo apimtis, sudaranti apie 1600-1650 valandy, taikant 70 € uz valanda jkainj,
generuoja 112 000-115 500 € dydzio darbo kastus. Si suma patenka | apatine literatiiroje
nurodomo vidutinio loT projekto kainy intervalo dalj ir kartu iSlieka pilnai suderinama su Lietuvos
IT atlyginimy struktura [7]-[9]. Pridéjus minétas fiksuotas jrankiy, testavimo aplinky ir
infrastruktliros parengimo sgnaudas, siekiancias apie 4000 €, bendras projekto CAPEX pasiekia
116 000 €. Taigi galutiné suma susiformuoja iS Zemyn nukreiptos sgnaudy analizés (,bottom-up®):
konkrecios valandy apimties, realiy rinkos jkainiy ir identifikuoty, bet minimizuoty programinés

jrangos bei jrankiy kasty.

Apibendrinant, 116 000 € CAPEX verté interpretuojama ne kaip deklaratyvi riba, o kaip suderintas
trijy parametry rezultatas: Zzmogiskuyjy istekliy kainos, OSS technologijy pasirinkimo ir optimizuoto
funkcijy bei darby paskirstymo. Darbo valandos atspindi realy programavimo, integracijos ir
infrastruktdros inZinerijos sudétinguma, atvirojo kodo ekosistema eliminuoja licencines iSlaidas, o
MVP pobidzio LoRaWAN integracija leidzia pasiekti funkcinj tiksla neperzengiant biudzeto.
Tarptautinés loT projekty kainodaros apzvalgos patvirtina, kad tokios apimties projektui 116 000 €
yra realistiSka, Zzemutine vidutinio segmento ribg atitinkanti investicija, o Lietuvos IT atlyginimy
duomenys pagrindZia pasirinkto 70 €/val. ,blended” jkainio adekvatuma [1]-[9]. Tokiu btdu
NB-loT ir LoRaWAN pagrindu veikianti loT platforma gali bdti sukurta ir integruota laikantis 116 000

€ CAPEX ribos, nepakenkiant esminiam funkcionalumui ir technologiniam tvarumui.
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EKSPLOATACIJOS MODELIAI (SAAS, HIBRIDAS, SELF-HOSTED) IR SLA
[S-114][S-14.3][S-11.4][S-1.1.5]

Siame skyriuje jvertinamos trys eksploatacijos alternatyvos LoRaWAN tinklo serveriui (LNS) ir
duomeny sluoksniui, laikantis nustatyty prielaidy: apie 42 000 karsto vandens skaitikliy (KVS) —
buto ar objekto vandens sunaudojimo apskaitos prietaisy su nuotoline telemetrija, 45
RAKwireless bazinés stotys, tipinis siuntimas 1 uplink/val. (=24 per para), Panevézio, Kédainiy,
Pasvalio, Kupiskio, Rokiskio ir Zarasy regioniné apréptis, 8x5 eksploatacijos rezimas be griezto
24/7 budejimo, o duomeny pilnumo, velinimo ir SLA tikslai atitinka 9 skyriuje suformuluotus
kriterijus. Pirma kartag minimos sgvokos: ilgojo nuotolio tinklas (LoRaWAN) — LPWAN protokolas su
Zemomis energijos sgnaudomis; automatinis rodmeny surinkimas (AMR) — nuotolinis skaitikliy
duomeny nuskaitymas be fizinio vizito; programinés jrangos per org atnaujinimas (OTA) —
nuotolinis jrangos programinés jrangos atnaujinimas. Alternatyvos aprasomos kaip ,SaaS LNS
~hibridas“ (SaaS LNS + nuosava duomeny platforma) ir ,pilnai self-hosted” (atvirojo kodo LNS +
OSS stebésena), pateikiant ménesinj OPEX €/men. (be PVM, 2025 m. kainy lygis) ir vieneto kaing
€/jr/men., 10 mety TCO = CAPEX + OPEX_10m, bei susijusias SLA nuostatas.
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Kiek darbuotoju reikia
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menesi

7 Pav. LoRaWAN sprendimo TCO (Total Cost of Ownership) strukttra

~S5aaS LNS“ alternatyvoje LoRaWAN Network Server pasirenkamas kaip visiSkai valdoma
paslauga. The Things Stack Cloud ,Standard® planas apima licencijg iki 1000 galiniy jrenginiy ir
~pay-as-you-go“ virsijus Sig ribg, su 99,9 % paslaugos prieinamumu (SLA) ir neribotais
gateway’ais; vieSai pateikiamas ménesinis ,Standard“ jkainis 230 USD, taip pat prieinama
valandiné, pagal registruoty jrenginiy krepselius ,skalinta“ kaina per AWS Marketplace, leidZianti
patvirtinti iSlaidy tvarka didéjant apimciai [1-3]. Praktikoje 50 000 jrenginiy mastu konservatyviai
vertinu LNS eilute = 50 x 230 EUR/mén. = 11 500 EUR/meén., kas, taikant 2025 m. biudzetine
prielaidg 1 USD = 0,93 €, sudaryty apie 10 700 €/mén. vien uz LNS; Sig eilute papildo RAK WisDM
~Enterprise 100“ (100 gateway’y) 129,99 USD/mén. = 121 €/meén., gateway backhaul su M2M SIM
(pvz., 100 MB/30 d. plano orientyras “6 USD/SIM, t. y. “600 USD/mén. = 558 €/men.) ir laiko
eiluciy DB kaip paslauga (pvz., InfluxDB Cloud vartojimo kainodara ~0,002 €/GB-h; tipiniu 50-100
GB aktyviu saugojimu — kelios deSimtys eury per ménesj) [4—6], [10-12]. Tokiu atveju bendra
menesiné samata sudaro apie 11,5-11,9 tukst. €/mén., o vieneto kaina = 0,23-0,26 €/jr/mén.; 10
mety OPEX komponenté buty apie 1,38-1,43 min. € (nekaitaliojant valiutos ir nejtraukiant
netiesioginiy sgnaudy). Pagrindinis ,SaaS“ privalumas — maza operaciné rizika ir aiSkios SLA
nuostatos LNS sluoksnyje, o rizikos centrai lieka gateway backhaul ir DB uzklausy/retencijos
optimizavimas. [1-3], [4—6], [10-12].

PRIEMIMO KRITERIJAI IR KPI RIBOS [S-1.1.2][S-1.1.5]

Priemimo kriterijai turi bati formuluojami taip, kad buty patikrinami per apibrézta laikotarpj (pvz.,
14-30 pary pilotg) ir nepriklausyty nuo rankinio rodmeny tikrinimo. Todél KPI ribos sitlomos
aprasyti pagal jrenginiy klase (LoRaWAN KVS/SAP, NB-loT jvadiniai, ,probleminés” vietos), aiskiai

atskiriant tinklo, jrenginio ir platformos atsakomybés ribas.

Rekomenduojamas bazinis KPI rinkinys priémimui: (a) sékmingai priimty uplink praneSimy dalis
per 24 val. >= 98 % (KVS/SAP su 1-2 siuntimais per para), (b) duomeny vélinimas P95 <= 6 val., (c)

33



maksimalus nuoseklus duomeny tarpas be jrasy <= 48 val. jrenginiams, kuriy siuntimo periodika 1
kartas per parg. Esant kitai periodikai, ribos perskai¢iuojamos proporcingai tikétinam jrasy
skaicCiui. KPI skaiciavimo logika ir ribos turi biti stebimos per monitoringa ir (jei taikoma) SLA

ataskaitas.

Jeigu patikimumo KPI neatitinka riby, trik¢iy Salinimas vykdomas pagal klase: pirmiausia tikrinami
aprépties parametrai (RSSI/SNR, gateway matomumas), tada jrenginio konfiglracija (siuntimo
intervalas, ADR, OMS/LoRaWAN profiliai), o galiausiai platformos grandiné (LNS, ingest, DB). Tokia

seka sumazina nereikalingy vizity skaiciy ir leidzia sutelkti veiksmus | tikéting gedimo priezast;.

»Hibridas” iSlaiko LNS kaip SaaS (t. y. nominaliai tas pats 0,23-0,26 €/jr/mén. didzigja dalimi dél
LNS jkainio), bet duomeny sluoksnj (ingestas, analitika, vizualizacija, archyvai, API) talpina savo
EU debesijoje ar duomeny centre. Ekonomiskai racionalus tri-mazgis (2x app/ingest + 1x DB) ir
paprastas L7 balansavimas Hetzner Cloud aplinkoje Siandien kainuoja keliy deSimciy eury per
mazga per ménesj; viesos kainodaros ir nepriklausomos apzvalgos rodo, kad 4 vCPU/8 GB ar 8
vCPU/16 GB klasés serveriy kainos yra zemy dviejy desimciy eury ménesio zonoje, o egress
jkainiai — apie 1 €/TB virs ,free egress” riby; tokia architektira leidzia pigiai didinti retencija ir
apkrauta analitika, iSlaikant kontrole dél GDPR, RBAC/SSO ir rakty valdymo [6—7], [16]. Tuo paciu
hibridas palieka WisDM ir M2M backhaul eilutes, todél bendra ménesiné samata praktiSkai artima
~-SaaS“ alternatyvai, taCiau su Zymiai lankstesnémis duomeny gyvenimo ciklo sgnaudomis ir

atitikties jrodymais (rezidavimas ES, auditai).

~Pilnai self-hosted“ remiasi atvirojo kodo ChirpStack v4 LNS, Redis/PostgreSQL ir OSS stebésena.
ChirpStack dokumentacija patvirtina architekttrinius reikalavimus (Redis > 6.2, pastovus
saugojimas SQLite/PostgreSQL, MQTT), o licencijavimo mokesciy néra; infrastruktirai pakanka
2-3 vidutinés klasés VM (4-8 vCPU, 8-16 GB RAM) ir LB, todél ménesiné infra eiluté EU
debesijoje paprastai telpa j “60-120 €/meén. plius “7-10 €/mén. uz balansavima [8-9], [6—7], [16].
Taciau realy TCO cia lemia zmoniy darbas: net su jrankiais eksploatacijai, OTA, DR pratyboms,
konfiglracijy valdymui ir saugos pataisoms reikia “0,8—1,2 etato pastovios priezitros. |traukus
WisDM (V121 €/meén.) ir 100 M2M SIM (V550-600 €/mén.), vien paslaugy/infros eiluté vienam
jrenginiui krenta iki =0,006—0,016 €/jr/meén., bet su 1,0 FTE (pvz., 3000 €/mén.) bendras OPEX
tampa apie 0,07-0,08 €/jr/mén., vis dar mazesnis uz ,SaaS“ taciau jautresnis kompetencijy
prieinamumui ir pokyciy valdymui. ,Self-hosted” tinka brandziai komandai su formalizuotu

runbook’u, nes priesingu atveju SLA < 99,5 % rizika atSaukia sutaupymus.

SLA ir paslaugos ribos formuluojamos sluoksniais. LNS sluoksnyje ,SaaS*“/,Plus planai
deklaruoja 99,9 % prieinamuma, o ,self-hosted” turi atitikti bent 99,5 % tiksla su 8x5 arba 24/7
paramos procesu, incidenty MTTD/MTTR tikslais ir periodinémis DR pratybomis [1].
Gateway/backhaul sluoksnyje SLA yra miSrus: WisDM suteikia flotilés valdymag, bet faktinj
prieinamuma lemia energija, backhaul (M2M SIM/APN) ir lauko darbai; M2M tiekéjy kainodaros
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pavyzdziai rodo tiek fiksuotus krepSelius (pvz., 100 MB/30 d. 6 USD), tiek ,lifetime flat* modelius
galiniams prietaisams (nebitina gateway’ams), todél komercinés sutartys turi aiSkiai apibrézti
datacap, tarptinklinj rysj ir incidenty eskalacijg [4], [13—16]. Duomeny sluoksnyje SLA apima
ingesta, saugojima ir uzklausas; vartojimu grjsta InfluxDB kainodara ir TigerData/Timescale sidlo
skaidrius planus, taciau praktinj SLA apsprendzia retencijos politika, indeksavimo/kompresijos
strategijos ir atsarginés kopijos (RPO/RTO) [10-12], [20].

Priémimo patikimumo kriterijams rekomenduojama taikyti du kiekybinius KPI: (1) sékmingai priimty
uplink praneSimy dalis per 24 val. (%), (2) duomeny vélinimas nuo matavimo momento iki jraSymo
duomeny sluoksnyje (val.). KPI ribos nustatomos SLA lygiu ir stebimos monitoringo sistemoje

(alertai), kad bty uztikrintas duomeny savalaikiSkumas ir pilnumas.

Jautrumo analizé rodo keturis didziausius svirtinius kintamuosius. Pirma, LNS vieneto kaina
~SaaS“ modelyje: net +0,05 €/jr/mén. keicia biudzeta 2500 €/mén. prie 50 000 jrenginiy, todél
apimties nuolaidos ar alternatyviniai NaaS (pvz., LORIOT Professional Public Server, kurio vieSa
pradiné kaina prasideda nuo Y90 USD/meén. ir 99,9 % SLA, o Enterprise privatus diegimai
derinami atskirai) daro didziausig jtaka [9, 11]. Antra, backhaul M2M jkainis: +2 €/SIM/mén. keicia
gateway sluoksnio OPEX 1200 €/meén.; verta centralizuoti APN, valdyti keep-alive srauta ir
periodiSkai perzitréti tarifus. Trecia, FTE poreikis ,self-hosted” scenoje: +0,5 FTE pakeicia vieneto
kaing apie +0,03 €/jr./meén. Ketvirta, pakartotiniai vizitai dél aprépties ,skyly* ir downlink politikos
— net maza ,neudengty” objekty dalis generuoja disproporcines islaidas, todél anteny

planavimas ir ADR/zinuciy politika (10 skyrius) tiesiogiai ,reguliuoja“ TCO.

Integraciné sagveika su esamu parku vienodai jgyvendinama visose trijose alternatyvose:
KVS/SAP gamintojy OMS/LoRaWAN profiliai, AES-128 $ifravimas, MID/RED atitiktis ir prietaisy
archyvai uztikrina VEE (Validation—Estimation—Editing) proceddiras ir ,backfill“ be vizity; SLA ir KPI
bus pasiekiami, jei laikomasi rakty valdymo, TLS 1.2/1.3, RBAC/SSO ir audity politiky (8 ir 9 skyriai).
.SaaS” ir ,hibridas“ sparciausiai pasiekia =97 % pilnuma ir <60 min. vélinimg be papildomy
incidenty valdymo kasty; ,self-hosted” gali pasiekti ta patj, jei komanda brandi, o runbook’ai ir DR

pratybos — reguliarus.

Argumentuota rekomendacija Panevézio masteliui — ,hibridas”: The Things Stack Cloud kaip LNS
su 99,9 % SLA, RAK WisDM flotilei, o ingesta/analitika/retencija laikyti savo EU debesijoje. Taip
iSlaikoma aiSki vieneto kaina (=0,23-0,26 €/jr/mén. Siandienos salygomis), minimali operaciné
rizika ir labai Zemos duomeny gyvenimo ciklo sanaudos didéjant apimciai. Tuo pat metu
parengiama aiSki migracijos trajektorija | ,self-hosted“ LNS be pririSimo prie tiekéjo, jei po
pilotinio laikotarpio bus siekiama sumazinti OPEX iki =0,06—0,08 €/jr./mén. jskaiciavus 1,0 FTE.
Alternatyva, kurig verta turéti kaip derybine a$j, yra LORIOT Enterprise privatus serveris arba TTS
Enterprise self-hosted, jei reikalingos papildomos funkcijos ar duomeny rezidavimo/izoliacijos

reikalavimai [1], [9].
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EKONOMINIO VERTINIMO APSKAITOS SKAITIKLIY TINKLO VYSTYMO
SKAICIUOKLES SUDARYMAS [S-1.11][S-1.1.3]

Skaiciuoklé yra sudaryta taip, kad galéty jvertinti skirtingus NB-loT ir LoRaWAN technologijy
derinius, modeliuojant jy finansine jtaka visai matavimo infrastruktlrai per pasirinkta analizes
horizonta. Pagrindinis jvesties parametras yra procentinis NB-loT ir LORaWAN santykis bendrame
skaitikliy kiekyje. Sie dydziai automati$kai paskirsto bendra vartotojy skaiciy j dvi technologines
grupes ir nustato, kiek jrenginiy priklauso NB-loT, o kiek LoRaWAN segmentui. Skaiciuoklé taip
pat atskiria jvadinius energijos matuoklius ir KVS skaitiklius, nes jy proporcijos ir diegimo

sgnaudos skiriasi.
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8. Pav. loT PE prietaisy strategijy jgyvendinimo palyginimo ekonominé skaiciuoklé

Tolimesni skaiCiavimai remiasi kiekvienos technologijos specifiniais veiklos komponentais. NB-loT
daliai generuojami tik kintamieji rySio mokesciai, proporcingi SIM korteliy skaiciui ir naudojimo
trukmei. Prie LoRaWAN priskiriami visi infrastruktdriniai elementai, tokie kaip prieigos stoteliy
skaicius, energijos sgnaudos, anteny rySio mokesciai, priezitira, nuoma ir techninio personalo
poreikis. Skaiciuoklé turi atskirus modulius antenuy, infrastrukturos, tinklo serverio, duomeny baziy
ir FTE kastams apskaiciuoti, todél kiekvienas tinklo komponentas prisideda prie bendro OPEX
pagal realy technologinj architekttrinj poreikj. Sios eilutés automati$kai adaptuojasi prie
LoRaWAN jrenginiy skaiciaus, todél tinklo kasStai mazéjant vartotojy kiekiui didéja disproporcingai

dél fiksuoty sgnauduy, kurios islieka beveik pastovios.
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CAPEX dalyje skaicCiuoklé vertina pradinius investicinius kastus, kurie priklauso tik nuo LoRaWAN
tinklo stiprumo ir geografinio aprépties poreikio. NB-loT scenarijuose CAPEX i§ esmeés
neatsiranda, nes tinkla finansuoja operatorius, o paslaugos vartotojas moka tik uz SIM rysio
naudojima. Didéjant NB daliai, CAPEX automatiSkai artéja prie nulio. Didéjant LoRaWAN
proporcijai, investicijos kyla dél prieigos stociy, anteny, rémimo konstrukcijy ir kity fiziniy

komponenty poreikio.

Kai visi komponentai apskaiCiuojami, skaiCiuoklé sugeneruoja bendrg OPEX sumg vieneriems
metams ir kumuliacine verte analizuojamam laikotarpiui. Tada jos sudedamos su CAPEX, gaunant
galutinj viso projekto TCO. TCO normalizuojamas skaiciuojant kaing vienam jrenginiui per metus
ir vienam jrenginiui per ménesj, kas leidzia patogiai lyginti skirtingy technologiniy scenarijy

ekonominj efektyvuma nepriklausomai nuo bendros vartotojy apimties.

Skaiciuoklé taip pat jvertina efektg organizacinei struktirai. Didéjanti LoRaWAN dalis reiSkia
papildomas funkcijas, tokias kaip 24/7 priezilra, rySio kokybés monitoringas, serveriy
administravimas, incidenty valdymas ir programinés jrangos atnaujinimai. Sie kastai jtraukiami
kaip FTE ir bendryjy IT infrastrukttiros elementy kastai, kurie yra fiksuoti ir Zenkliai prisideda prie
LoRaWAN TCO. NB-loT scenarijai tokiy kasSty neturi, nes infrastruktlirg valdo mobiliojo rysio

operatorius.

Galutinis skaiciuoklés rezultatas aiSkiai parodo technologijy mastelio efektg: NB-loT turi grynai
kintama kaing, kuri proporcinga jrenginiy kiekiui, o LoRaWAN turi dominuojancia fiksuotaja kasty
dalj, kuri paskirstoma jrenginiy bazéje. Todél mazéjant LoRaWAN skaitikliy skaiciui vieno jrenginio

kaina zenkliai didéja, net jei absoliutus tinklo palaikymo kastas iSlieka stabilus.

Skaiciuoklés logika leidzia per kelias sekundes jvertinti bet kurig NB-loT ir LoRaWAN kombinacija,
palyginti scenarijus pagal CAPEX, OPEX, TCO ir vieno jrenginio ménesine kaing bei padéti priimti

ekonomiskai pagrjstg sprendima dél tinklo architekttros.

LORAWAN IR NB-IOT TECHNOLOGIJUY EKONOMINIS PALYGINIMAS
[S-111][S-11.3]

Kapitalo investicijy (CAPEX) strukttra

LoRaWAN atveju didZiausia kapitalo dalj sudaro prieigos stociy infrastruktlira, anteny mazgai ir
pradinis LNS (tinklo serverio) parengimas. Dideléje sistemoje, aptarnaujancioje 60 tlikst. jrenginiy,
Sios investicijos siekia nuo 3,950 iki 3,928 min. € (NB20-LoRa80 ir NBO—LoRa100 scenarijuose).
Tuo tarpu NB-loT scenarijuje CAPEX didéja iki 4,273 tukst. €, nes technologija remiasi mobiliojo
rySio operatoriaus radijo ir branduolio tinklu, o diegiamoji dalis apsiriboja IT platformos
komponentais. Skirtumas tarp LoRa dominavimo ir NB dominavimo sudaro 322 tukst. €, ir tai

atspindi esmine LoRaWAN savybe turéti nuosava radijo infrastruktura.
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KVS, EM ir visos CLOUD telemetrijos sistemos priezitros ir duomeny apdorojimo

SITEMOS JDIEGIMO KASTAI
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9 Pav. Jdiegimo kastai

Veiklos sgnaudos (OPEX)

Tyrimo duomenys rodo, kad OPEX struktira sistemingai kinta priklausomai nuo NB-loT ir
LoRaWAN dalies tinkle. Pirma, yra santykinai pastovi infrastruktiiros dalis: bendros IT ir duomeny
infrastruktiros sgnaudos (OPEX_infra_common, OPEX_LNS_self, OPEX_DB, OPEX_FieldOps)
LoRa-dominuojanciuose scenarijuose sudaro apie 1,47 min. € per 15 mety, t. y. mazdaug 98 tukst.
€/metus, o NB100—-LoRaO0 atveju — 1,26 min. € per 15 mety (apie 84 tukst. €/metus, nes nelieka
LNS palaikymo eilutés).

Didziausia diferenciacija atsiranda dviejose komponenty grupése: NB SIM sanaudose ir LoRa
prieigos stociy eksploatavime. NB-loT SIM paslaugy kastai (OPEX_SIM_NB) per 15 mety didéja
nuo 0 € NBO-LoRa100 scenarijuje iki 2,592 min. € NB100-LoRaO0 atveju, t. y. nuo 0 iki mazdaug
173 tokst. €/metus. Priesinga kryptimi kinta LoRa infrastruktliros eksploatacinés sanaudos:
prieigos stociy energija, LTE uplink, ploto nuoma ir prieziira (OPEX_GW_energija +
OPEX_GW_LTE + OPEX_GW_NUOMA + OPEX_GW_priezitra) LoRa100 scenarijuje sudaro apie
1,42 min. € per 15 mety (apie 95 tukst. €/metus), o NB100 scenarijuje sumazéja iki O €, nes LoRa

prieigos stotys apskritai nenaudojamos.

Trecias rySkus kintamasis — personalo sanaudos. OPEX_FTE LoRa-dominuojanciame
NBO-LoRa100 scenarijuje siekia 2,485 min. € per 15 mety, tai atitinka apie 166 tukst. €/metus, o
NB100-LoRa0 scenarijuje sumazéja iki 761 tukst. €, t. y. mazdaug 51 tikst. €/metus. Taigi,
didéjant NB daliai mazéja vidinis LoRa operacijy FTE poreikis, tacCiau tai kompensuoja augantys
SIM kastai.
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Del siy prieSingy tendencijy bendros veiklos sgnaudos (OPEX_viso) sudaro nuo 4,61 min. € per
15 mety (V308 tukst. €/metus) NB100—LoRaO scenarijuje iki 5,84 min. € per 15 mety (V390 tukst.
€/metus) NBO9O-LoRa10 atveju. LoRa-dominuojantys scenarijai NBO—LoRa100, NB10—LoRa90 ir
NB20-LoRa80 patenka j intervalg 4,84-5,38 min. €, t. y. apie 322-358 tukst. €/metus, ir sudaro
balansa tarp didesniy LoRa infrastrukttiros/FTE sanaudy ir nulinio NB SIM komponento.

KVS,EM, ir debesijos idlaikymo kastai - 15 mety trukmei
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10 Pav. ISlaikymo kastai 15 mety laikotarpiui

Bendros nuosavybés kainos (TCO) dinamika

Bendras TCO per 15 mety ryskiai priklauso nuo technologijos dominavimo dalies.
LoRaWAN:-orientuotuose scenarijuose TCO svyruoja nuo 9,327 min. € (NBO-LoRa100) iki 8,763
min. € (NB30—-LoRa70). Tuo tarpu NB-loT dominavimo atveju (NB100—-LoRa0) TCO yra 8,887 min.
€. Taigi, visos sistemos TCO padidéjimas nuo LoRa-dominuojancio iki NB-dominuojancio modelio
sudaro “110 tukst. €, arba apie 1 %. Sis skirtumas atsiranda dél NB-loT eksploataciniy sanauduy
kumuliacijos: rySio paslaugos yra apmokestinamos kiekvienam jrenginiui atskirai per visg
eksploatacijos laikotarpj, o LoRaWAN infrastruktiros CAPEX paskirstomas dideliam vartotojy

kiekiui, todeél vieneto kaina mazéja augant sistemai.
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TCO - 15 mety trukmei
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11 Pav. |diegimo ir iSlaikymo kastai 15 mety laikotarpiui

TCO perskaiciavimas j jrenginio ménesinj kastg

Vieno jrenginio meénesinis kastas yra tarp svarbiausiy KPI, leidZianciy objektyviai palyginti

technologijas nepriklausomai nuo sistemos masto. Analizé rodo, kad:

e NBO-LoRal100 scenarijus: 0,86 €/meén/jr.
NB10-LoRa90: 0,83 €/mén/jr.

e NB20-LoRa80: 0,81 €/men/ir.

e NB30-LoRa70: 0,82 €/men/jr.
NB100-LoRa0: 0,82 €/mén/jr.

Galutiné analizés iSvada rodo, kad savarankiSkas LoRaWAN tinklo vystymas jmonei néra
ekonomiskai pagrjstas, net ir LoRa dominavimo scenarijuose. Nors technologiSkai LoRaWAN
suteikia didesne kontrole ir mazesne priklausomybe nuo operatoriy, finansiniu pozidriu skirtumas
tarp NB-loT ir LoRaWAN bendrojo ménesinio jrenginio kasto tesiekia 1 euro centa vienam
vartotojui, arba apie 600 €/mén. visai 60 tukst. jrenginiy sistemai. Per 15 mety tai sudaro vos “108
tikst. €, t. y. reikSmingai maziau nei papildomas finansinis ir organizacinis krtvis, kurj sukuria
LoRa infrastrukturos valdymas. Praktiné reikSmé tokio sutaupymo yra ribota, nes jmoné prisiima

ne tik prieigos stociy ir tinklo serverio priezilra, energijos ir uplink kastus, bet ir nuolatinj IT/OT
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specialisty poreikj, incidenty valdyma, saugos politikos palaikyma ir infrastrukturos plétra. Tai
veiklos sritys, nesusijusios su pagrindine jmonés misija — Silumos ir karSto vandens gamyba,

tiekimu ir vartotojy aptarnavimu.

Todél, vertinant tiek finansinius rodiklius, tiek organizacine rizika, savarankiSkas LoRaWAN tinklo
eksploatavimas jmonei neteikia reikSmingos ekonominés naudos. Alternatyva perduoti LoRaWAN
tinklo paslaugas iSoriniam tiekéjui leidzia eliminuoti neesminiy funkcijy kastus, sumazinti
kompetencijy palaikymo nasta, eliminuoti kapitalo investicijas ir kartu iSlaikyti praktiSkai identiska
vieno jrenginio eksploatacijos kaing. Toks sprendimas Zzenkliai supaprastina organizacine
struktiirg ir leidzia sutelkti ZzmogiSkuosius bei finansinius resursus | pagrindinés veiklos
efektyvinima, iSvengiant situacijos, kai uz minimaly — vos vieno cento — ekonominj efektg jmoné

prisiima pilng telekomunikacinio tinklo vystymo ir palaikymo atsakomybe.

JAUTRUMO ANALIZE [S-11.3][S-1411]

Jautrumo analizé rodo, kad 3—4 parametrai yra didZiausi TCO elastingumo veiksniai. Pirmiausia,
NB-loT SIM kaina: jos padvigubéjimas nuo 29 € iki 58 € per 10 mety padidina NB100 scenarijaus
TCO ™,74 min. €, o NB50 — 0,87 min. €; LoRa-tik scenarijus Siam pokyciui visiSkai nejautrus.
Antra, LoRa prieigos stociy bazinio kiekio pokytis +30 % keiCia TCO tik “+40 tukst. € LoRa-tik
atveju, todél sprendinio atsparumas radijo planavimo netikslumams yra aukstas. Trecia, FTE LoRa
operacijoms padidina TCO visiems scenarijams, kuriuose yra LoRa, vienodai 0,35 min. € per 10
mety, kas yra <3,5 % LoRa-tik TCO; ketvirta, LNS savilaikos sgnaudy 50 % svyravimas keicia TCO
~+60 tikst. € ir yra antraeilis. Siy skai¢iy detalizacija pateikta priede ,Jautrumo analizé* (CSV) bei
grafike ,TCO per 10 m. pagal NB dalj*.
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Jautrumo analizé - ATCO (NB50-LoRa50)
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12 Pav. Jautrumo analizé 10 mety laikotarpiui

Praktiniu pozidriu, jei NB dalis lygi KVS problematikos ir visy jvadiniy SAP sumai (*10-20 % visy
jrenginiy), papildoma ,,draudimo® kaina lyginant su LoRa-tik scenarijumi yra 0,36—0,70 miIn. € per

10 metuy, kas daugeliu atvejy pateisinama rezervinio padengimo ir SLA rizikos mazinimu.

REKOMENDACIJA A - VYSTYTI NB-IOT 100% TINKLA [S-11.2] [S-11.3]

Jei visi “60 000 jrenginiy bty 100 % NB-loT, tinklo architektira natdraliai supaprastéja:
nebereikia LoRaWAN prieigos stociy, LNS, radijo planavimo, o visa radijo dalis ir branduolinis
mobilusis tinklas atsiduria pas operatoriy. Taciau atsiranda kiti akcentai — SIM/eSIM valdymas,
APN architektira, srauty atskyrimas, saugumas ir jrenginiy gyvavimo ciklo kontrolé. Reikia
aiSkaus modelio, kaip visi jrenginiai per operatoriaus infrastruktlirg pasiekia masy loT branduolj, ir

kaip Sis branduolys integruojamas su verslo sistemomis, stebésena ir incidenty valdymu.

Logika paprasta: lauke turime tik NB-loT jrenginius su SIM/eSIM, visa radijo dalis ir mobiliojo tinklo
branduolys yra pas operatoriy, 0 musy zonoje atsiranda trys pagrindiniai blokai: saugus jéjimas

(APN/VPN), loT ingest + praneSimy sluoksnis ir aplikacijy/analitikos/valdymo dalis.

NB-loT jrenginiai dirba licencijuotame daznyne, naudoja PSM/eDRX reZimus energijos taupymui ir
pagal operatoriaus taisykles jungiasi prie NB-loT RAN ir EPC/5GC branduolio. Visiems jrenginiams

nustatomas privatus APN, kuris srautg nukreipia ne j vieSg interneta, o j masy tinkla per IPsec ar
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kitg L3 VPN tunelj. Tai reiskia, kad visi 60 000 jrenginiy iS musy pusés atrodo kaip uzdaras
adresy segmentas, i$ kurio telemetrija atiteka j DMZ ar loT zona.

Musy puseéje pirmasis blokas — NB-loT ingest sluoksnis. Cia veikia protokoly vartai:
MQTT/HTTPS/CoAP serveriai ar adapteriai, kurie priima duomenis i$ operatoriaus ir konvertuoja
juos j bendra telemetrijos formata. Siame taske atliekamas jrenginiy autentifikavimas pagal SIM,
IMEI ar papildomus raktus, jrasai sulyginami su jrenginiy registru/CMDB, tikrinamos versijos ir
taikoma baziné logika (pvz., paprasti filtrai, validacijos). Po to visi jvykiai ir matavimai paduodami j
vidinj zinuciy sluoksnj — dazniausiai MQTT ir (ar) Kafka klaster]. Tai yra centrinis ,stuburas®, prie

kurio jungiasi visos aukStesnio lygmens programos.

Auks¢iau — aplikacijy ir duomeny sluoksnis. Cia veikia MDMS/MDM sistema, apskaitos ir
atsiskaitymy moduliai, vartotojy portalai, REST/GraphQL API, ataskaity generavimas ir ilgalaikiy
matavimy saugyklos (SQL/TimeSeries DB, Data Lake). Kadangi visi jrenginiai NB-loT, keliy
skirtingy radijo technologijy suderinimo problemos iSnyksta: kiekvienas naujas servisas
prenumeruoja tas pacias MQTT/Kafka temas ir nebéra skirtumo, is kurio miesto ar bazinés stoties

duomenys atéjo.

Stebésena ir zurnalai iSdéstyti horizontaliai. Kiekvienas komponentas — NB-loT ingest, zinuciy
sluoksnis, duomeny bazés, APl — turi Prometheus eksporterj, metrikos vizualizuojamos Grafana
skydeliuose, o Alertmanager siuncia aliarmus pagal SLA ir KPI (pavyzdziui, laiku neatéjes
matavimas, padidéjes klaidy santykis, iSaugusi atsakymy trukmeé). Zurnalai (programiniai, audito,
saugos) kaupiami Loki arba ELK — ten koreliuojamos tiek aplikacinés, tiek infrastrukturines

klaidos. Ant Sio pamato dirba NOC on-call ir, jei reikia, SIEM/NIS2 procesai.

Valdymo blokas NB-loT scenarijuje persikelia j SIM ir jrenginiy gyvavimo cikla. Vietoje LoRa
prieigos stociy valdymo atsiranda SIM/eSIM platforma (operatoriaus ar misy M2M portalas),
kurioje tvarkomos kortelés, aktyvavimai, tarifai, limitai ir IMEI-kliento susiejimas. CMDB tampa
centrine vieta, kur matosi jrenginio ID, SIM numeris, NB-loT parametrai, firmware versijos ir
priskirtos paslaugos. Per API ji susieta su aplikacijomis ir sgskaity formavimo programine jranga,

kad techniné informacija buty viena, o ne ,Excel’iuose®
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13 Pav. NB-loT sistemos architekttriné schema
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Visiskai NB-loT pagrindu veikiantis modelis iS esmés pakeiCia atsakomybés ribas: radijo ir
branduolinio tinklo lygmenyje pasikliaujama operatoriumi, o savo puséje koncentruojamasi j
saugy jéjima (privatus APN + VPN), loT ingest, vieninga zinuciy sluoksnj ir aplikacijy ekosistema.
Toks dizainas mazina musy radijo infrastruktlros sudétinguma, bet padidina priklausomybe nuo

operatoriaus — tiek kainodaros, tiek SLA ir incidenty valdymo prasme.

PraktiSkai rekomenduotina: su operatoriumi aiSkiai sutarti dél APN/VPN architekttros, SLA
aprépties ir Zurnaliniy duomenuy, savo infrastrukttiroje nuo pirmos dienos turéti pilng stebésenos
ir sistemos matomumo uztikrinimg (Prometheus, Grafana, Loki/ELK) ir CMDB, o NB-loT ingest
projektuoti taip, kad prireikus buty galima prijungti ir kitus Saltinius (pvz., véliau atsirandancius
LoRaWAN ar LTE-M jrenginius) be architekttiros perdarymo.

REKOMENDACIJA B - VYSTYTI LoRaWAN 70% - NB-IOT 30% TINKLA
[S-11.3]

Siuo etapu sitiloma apsvarstyti kelias tolimesnes kryptis, kurios galéty padeti aiskiau apibrézti,
kuria linkme tikslinga judéti toliau vystant skaitikliy sistema. Vietoje konkreciy veiksmy plano cia
pateikiami strateginiai svarstymai, kurie padeéety jvertinti dabartine situacija, priklausomybe nuo
esamy technologiniy sprendimy ir galimg savarankiSkumo stiprinima ateityje. Sprendimy
nereikéty skubinti — svarbu jsigilinti j alternatyvas, palyginti ju pranasumus ir rizikas, bei iSlaikyti

lankstuma, kuris leisty adaptuotis keiCiantis technologinéms ar rinkos sglygoms.
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14 Pav. LoRaWAN tinklo planavimo schema
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Analize pradéjome nuo aiskaus tikslo: LoRaWAN tinklu aptarnauti apie 70 % visy klienty, o likusius
30 % patikimai nuskaityti NB-loT rySiu. Turimi adresy duomenys su koordinatémis, patalpy
skai¢iumi ir OSM sluoksniais leido tiksliai modeliuoti ,blogiausio miesto vidaus“ scenarijy, nes
apréptj vertinome ne pagal atvirg laukg, o pagal realius pastaty kontlrus ir Zeldyny tankj.

Koordinates perkéléme j UTM sistema, kad visi atstumy skaiciavimai bty metriniai ir tikslus.

Kaip ir pilno padengimo scenarijuje, adresus suskirstéme | lokalius klasterius pagal 300 m
spindulj. Si riba néra fizine LoRa apribojimo reikémé, o samoningai konservatyvus dydis, tinkamas
tankiam uzstatymui ir NLoS aplinkoms, kuriose svarbiausia yra vidaus patalpy patikimumas.
Kiekvienam klasteriui sugeneravome realias kandidatines vietas — auksStesnius stogus i OSM
duomeny ir prireikus paciy adresy pastatus. Tokiu btudu buvo vertinamos tik techniskai jmanomos

stoteliy lokacijos.

RysSio biudzeto analizé iSliko tokia pati: uplink signalg skaic¢iavome is$ siuntimo galios, anteny
stiprinimy, kabeliy nuostoliy, tako slopinimo ir papildomy aplinkos nuostoliy. Tako slopinimas
jvertintas pagal Okumura—Hata modelj 868 MHz dazniui, atsizvelgiant j jrenginio ir stoties aukst;.
Kiekvienam kertamam pastato kontdrui taikéme apie 10 dB nuostolj, o Zzeldynams — ~0,3 dB uz
metrg tankesnéeje lapijoje. Gautas priimtas signalas lygintas su SF10 jautrumu, reikalaujant ne
mazesnés kaip 12 dB marzos, kuri praktiSkai uztikrina >90 % paketo pasiekimo tikimybe net

sudétingose vidaus salygose.

Kiekviename klasteryje is kandidaty iSrinkome viena geriausig vieta, optimizuodami apréptj pagal
pirmuosius artimiausius adresus, jy patalpy skaiciy ir likutine rysio marza. Visus adresus globaliai
pririome prie tos stoties, kuri suteike didziausig marza, jei ji buvo ne toliau kaip ~300 m. Sitaip

tiksliai suskaiciavome, kokig dalj galima aptarnautl naudOJant ribotg LoRaWAN stoteliy kiek|.
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15 Pav. LoraWAN antenq padengimo zemélapis PE apskaitos jrenginiams
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Kadangi tikslas — efektyviai aprepti tik 70 % klienty, metodikg pritaikéme taip, kad buty
parenkamas minimalus stoteliy skaicius, duodantis geriausig grazg pagal padengty adresy kiek;.
Atlikus modeliavima, PanevéZio regiono morfologijoje paaiskéjo, kad norint LoRaWAN tinklu
patikimai nuskaityti Siuos 70 % klienty, pakanka mazdaug 45 stoteliy. Sis skai¢ius islaiko
pakankama rySio marzg tankiausiuose kvartaluose ir kartu iSvengia pertekliniy persidengimy. Like
30 % klienty daugiausia patenka j problemines zonas — didesnius atstumus nuo stoteliy, Zemos
kokybés NLoS koridorius arba pavienius kaimo pastatus, kuriuos ekonomiskai ir techniskai

racionaliausia aptarnauti NB-loT rysiu.

Papildomai jsitikinome, kad 45 LoRaWAN stotelés suvaldys numatomag srautg. Jei vienas jrenginys
siuncia apie 12 pranesimy per diena, o 70 % klienty sudaro apie 42 tukst. jrenginiy, gauname apie
504 tukst. praneSimy per diena. Padalinus per 45 stotis ir 8 kanalus kiekvienoje, vieno kanalo
apkrova sudaro nedidele dalj eterio laiko, todél talpos rezervas iSlieka didelis ir augimui, ir

techniniams pokyciams.
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Valdymas ir konfiguracijos
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16 Pav. NB-loT ir LoRaWAN sistemos architekttiriné schema
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Projektuojamas tinklas turi patikimai aptarnauti apie 60 000 galutiniy jrenginiy — skaitikliy ir
jutikliy — iSskaidyty per miestus ir miestelius, turincius skirtingg uzstatymo tankj ir rySio salygas.
Siekiama ne teorinio radijo ,burbulo®, o realios vidaus aprépties: apie 70 % jrenginiy nuskaityti
per LoRaWAN infrastruktirag (apie 45 bazinés stotys), o likusius 30 % — per mobiliojo operatoriaus
NB-loT tinklg. Tokia dviejy technologiju kombinacija turi buti sujungta | vieng loT branduolj,
kuriame veikia bendri protokolai, stebésena, saugumas ir integracijos su verslo sistemomis.
Architektlros uzdavinys — aiSkiai atskirti lauko jrenginius, transporto sluoksnj, branduolj,
stebéseng ir valdyma, kad sistema buty skaidri, pleCiama ir atitikty kibernetinio saugumo bei

duomeny apsaugos reikalavimus.

Lauko lygmenyje LoRaWAN ir NB-loT atskiriami jau pacioje pradzioje. Apie 70 % visy jrenginiy —
tai LoRaWAN skaitikliai ir jutikliai, kurie dirba EU868 daZzniy juostoje ir jungiasi prie mazdaug 45
LoRaWAN baziniy stoCiy. Tokj kiekj stoteliy pagrindZia ankstesné radijo planavimo analizé: su
konservatyviu rySio biudzetu ir 600m klasterizacija Sis skaiCius leidZia padengti tankiausius
kvartalus ir pasiekti norima vidaus patikimuma. Like mazdaug 30 % jrenginiy dirba NB-loT rezimu,
naudodami mobiliojo operatoriaus tinklg. Tai daZniausiai pavieniai ar geografiSkai ,brangis”
objektai, kuriuos ekonomiskiau aptarnauti per licencijuota operatoriaus radijg nei statyti

papildomas LoRaWAN stotis.

Transporto sluoksnyje LoRaWAN prieigos stotys sudaro atskirg VPN domena. Visi RAK ar kitos
prieigos stotys tuneliais jungiasi j centrinj VPN koncentratoriy, naudodami WireGuard arba IPsec
su TLS pagrjstu autentifikavimu. Tai leidzia pilnai uZSifruoti eisma tarp celiy ir branduolio,
centralizuotai taikyti ugniasienes ir riboti prieigg. NB-loT jrenginiai duomenis perduoda per
operatoriaus branduolinj tinklg, naudojant privaty APN ir/ar papildoma VPN tunelj j duomeny
centra. Taip uztikrinama, kad NB-loT telemetrija keliauja ne per vieSa internetg, o per valdoma,
izoliuotg kanala. Siame lygyje svarbu, kad LoRaWAN ir NB-loT keliai néra maiSomi — jie susikerta
tik ten, kur pradeda veikti loT logika.

loT branduolyje jrenginiai tampa vienodomis zinutémis. LoRaWAN prieigos stociy srautg apdoroja
LoRaWAN Network Server — pavyzdziui, The Things Stack arba ChirpStack su Network ir Join
funkcijomis. Cia atliekamas frekvencijy, ADR, jrenginiy autentifikavimo ir sesijy valdymas,
skaiciuojami counter’iai, tikrinamas MAC lygmuo. NB-loT puséje veikia atskiras ingest adapteris —
tai gali bati HTTP/MQTT klientas, parsiduodantis operatoriaus teikiamus praneSimus ir
transformuojantis juos j vienoda telemetrijos formata. Abu Sie komponentai — LNS ir NB-IoT ingest
— duomenis paduoda j vidinj zinuc¢iy sluoksnj, kuriame dirba MQTT ir, jei reikia, Kafka klasteris. Sis
sluoksnis ir yra ,stuburas®, kuriuo dalijasi visos aplikacijos: MDMS, billing, ataskaitos, API,
duomeny bazés ir analitika. Tokiu bUdu naujos programos jungiasi prie vieno, stabilaus protokolo,

0 ne tiesiai prie prieigos stociy ar operatoriaus.
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Stebésenos ir zurnaly blokas apima visus sluoksnius. LoRaWAN LNS, VPN koncentratorius,
NB-loT ingest ir kiti branduolio komponentai turi Prometheus eksporterj, i kurio renkami metriky
srautai — paketo sekmeés rodikliai, prieigos stociy apkrovos, MQTT eilés, NB-loT klaidy kodai. Sios
metrikos vizualizuojamos Grafana skydeliuose, o Alertmanager taisyklés generuoja aliarmus
pagal SLA ir KPI, pavyzdziui, kai sekmingy uplink dalis krenta zemiau nustatytos ribos. Zurnaly
sluoksnyje kaupiami sisteminiai ir aplikaciniai logai Loki arba ELK platformoje, leidziant koreliuoti
incidentus tarp LoRaWAN, NB-loT ir aplikacijy. Ant Sio pagrindo dirba NOC on-call komanda arba

SIEM sistema, kuri prizitri incidentus, eskalacijas ir NIS2 ataskaitas.

Valdymo ir konfiglracijy blokas sujungia infrastruktiirg j vientisa valdoma objekta. Prieigos stociy
parkas administruojamas per RAK WisDM, Ansible ar panasig konfigtracijy valdymo sistema — tai
leidZzia masiskai atnaujinti firmware, keisti kanaly planus, stebéti statusg ir atlikti roll-back, jei OTA
atnaujinimai nepavyksta. Greta veikia CMDB, kur registruojami prieigos stociy serveriy, sertifikaty
ir programinés jrangos versijy jrasai. Tai tampa vienu i$ pagrindiniy jrodymy $altiniy auditams —
Cia matoma, koks jrenginys kur prijungtas, kokiu sertifikatu pasirasytas ir kokia konfigiracija

galioja.

Tokia architektlira aiSkiai atskiria radijo technologijas, transporto mechanizmus ir aplikacine
logika. LoRaWAN, su mazdaug 45 bazinémis stotimis, ekonomiskai aptarnauja apie 70 % jrenginiy
ir uztikrina gera vidaus apréptj tankiuose miestuose, o NB-loT per operatoriaus tinklg patikimai
uzpildo likusias 30 % geografiskai sudétingy ar pavieniy viety. VPN ir privatus APN suteikia
end-to-end saugumo sluoksnj, LNS ir NB-loT ingest centralizuoja protokoly specifikg, o vidinis
MQTT/Kafka sluoksnis suteikia aiSkig integracijos sasajg visoms verslo aplikacijoms. Stebésenos
ir klaidy jraSy saugojimo blokas leidzia laiku pastebéti anomalijas ir vykdyti NIS2/GDPR
reikalavimus, o valdymo ir CMDB sluoksniai uztikrina, kad tinklas yra ne tik techniSkai veikiantis,

bet ir valdomas bei audituojamas.

Tinkly ir kibernetinio
saugumo inZinierius VPN

i m‘lﬂ‘“a prieigy Operacijy centras pirmas
VYIS reagavimo lygis ir
Konfigiracijy valdymas eskalacija
pagal GitOps ir dviejy akiy

Programy komanda Lauko technikai diegimas

ataskaitos verslo analitika A M e

Atsarginiu kopijy ir 1 [Esermciiosleulv Ene periodines patikros

atkirimo bandymai kas  pazeidsiamumy ir saugos sistemomis ~ Integracijy ir duomeny
ketvirtl pataisy valdymas nuoiat : il et
A\ kokybe

Nuotoliniai atnaujinimai T~ inl y i

apzvalgus po kickvieno galimybe greitai grazinti e e e

(2o kanaly planas

Savivaldis tinklo serveris e et
apie vienas etatas darbo Baziniy stogiy prieinamumas tinklo serveris stebssena
dienomis p—— e atsargines kopijos ir
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valandos x 5 dienos arba 24 o - P " Saugus rysys per VPN
e — Svarbiausi skcentai PE sertifikatus
dienomis ne maziau kaip — oRal m Zurnaly kaupimas ir paieska
viena su puse etato Mastelis ir sanaudos Tikslai ir veiklos rodikliai Loki arba ELK / Pranesimy tarpininkas MQTT
Y L —— integracijoms
Yoo Vidutinis atstatymo laikas Technologijos
5 iki 6 Zinugiy per diena. 1"‘2:31‘":5"_4 stociy ir 50 iki 4 valandy P _
vienam frenginiui tikstandiy irenginiy oot v Stebésena Prometheus
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Pakety pristatymo rodiklis L ; ag
Valdomas tinklo serveris ne maziau kaip 95 procentai ITSTHETISEDAEED
apie pusé etato prietiirai LoRaWAN tinklo serveris
s Rieios i kontroles valdomas debesijoje arba
Atsargos nuo 2 iki & priemonés Konfigiracijy klaidos savivaldis ChirpStack
procentu paruosti keitimai == standartines konfigiiracijos

/ | \r greitas grazinimas

Elektros tiekimas ir Radijo salygos anteny.
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paskicstymolbloka operatoriaus prieigos tasko

virsitampiy apsauga nustatymai rysio stebésena

17 Pav. LoRaWAN diegimo situacijos analizé PE aptarnaujamy klienty Lietuvos regionuose
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Rekomenduotina architekturg jdiegti etapais: pirmiausia sukurti branduolj ir stebésenos ir
sistemos matomumo uztikrinimas, tada laipsniSkai masiSkai jungti LoRaWAN prieigos stotis ir
NB-loT ingest, galiausiai — praplésti aplikacijy puse ir formaliai aprasyti SLA bei saugumo politika.
Taip peréjimas nuo pilotinés j gamybine aplinka bus valdomas, o kiekvienas zingsnis turés aiskius

matavimus ir grjztamajj rysj.

OPTIMIZUOTOS SPRENDINIY VISUMOS APRASAS [S-1.1.3]

Siame poskyryje suformuluojama sitiloma technologiniy sprendiniy visuma, paremta ataskaitoje
atlikta aprépties analize, ekonominiu LoRaWAN ir NB-loT palyginimu bei eksploatacijos modeliy
(SaaS/hibrydas/self-hosted) jvertinimu. Optimizacijos tikslas — pasiekti reikiamg vidaus aprépt; ir

duomeny pilnuma, kartu islaikant maziausig praktinj TCO ir valdoma eksploatacijos rizika.

Situloma sprendiniy visuma (komponentai):

Lauko lygmuo - LoRaWAN skaitikliai / siystuvai ten, kur pasiekiama stacionari miesto
apréptis, ir NB-loT skaitikliai ,brangiuose“ objektuose (rusiai, ekranuotos vietos, nutole
taskai), kad nereikéty neproporcingai tankinti LoRaWAN infrastrukttros.

Transporto lygmuo - LoRaWAN baziniy stociy (gateway) tinklas su centralizuotu valdymu ir
saugiais tuneliais; NB-loT daliai — operatoriaus APN/VPN architektlra ir aiSkiai apibréztas
SLA (apréptis, prieinamumas, zurnalai).

loT branduolys - LoRaWAN Network Server (pagal pasirinkta eksploatacijos modelj) ir
NB-loT ingest grandis, suvienodinanti jrenginiy pranesSimus j bendra jvykiy/telemetrijos
schema; Zinuciy sluoksnis (MQTT ir/ar Kafka) duomeny srauty atskyrimui ir masteliui.
Duomeny sluoksnis - MDMS/MDM, laiko eiluc¢iy saugykla (TimeSeries DB) bei ilgalaikis
archyvas (SQL/Data Lake), kad baty uztikrintas matavimy atsekamumas, auditas ir VEE
(validacija, jvertinimas, redagavimas) proceduros.

Atvaizdavimas ir integracijos - vidiniai portalai / valdymo ekranai, ataskaity generavimas,
REST/GraphQL API integracijoms su apskaitos ir atsiskaitymy sistemomis.

Stebésena ir eksploatacija: centralizuotas KPI/SLA monitoringas (metrikos + Zurnalai),
incidenty valdymas ir DR pratybos, kad sutrikimai buty identifikuojami anksti ir

sprendziami su minimaliais OPEX ka$tais.

Tokiu budu 70/30 LoRaWAN-NB-loT santykis traktuojamas kaip ekonomiskai racionalus
kompromisas: LoRaWAN uztikrina mastelj ir mazg vieneto kaing, o NB-loT panaudojamas tik ten,
kur LoRaWAN infrastrukttiros tankinimas tapty brangiausia TCO dedamaja.

DUOMENUY PRIEMIMO, KAUPIMO IR ATVAIZDAVIMO SISTEMOS
FUNKCINIS PROJEKTAS [S-11.4]
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Duomeny priémimo ir kaupimo sistemos projektas apibréziamas kaip vieningas ,loT branduolys®, |
kurj sueina tiek LoRaWAN, tiek NB-loT kanalai, o aukstesniuose sluoksniuose veikia bendri
saugos, stebésenos ir integracijy principai. FunkcisSkai sistema projektuojama taip, kad keiciantis
jrenginiy parkui (pavyzdziui, didéjant NB-loT arba atsirandant LTE-M) nereikéty perdaryti

duomeny sluoksnio ir verslo sistemy integracijuy.

Rekomenduojamas end-to-end duomeny srautas:

Matavimas sugeneruojamas skaitiklyje ir siunciamas per pasirinktg radijo technologijg
(LoRaWAN arba NB-loT) pagal nustatytg periodika.

Rysio sluoksnyje pranesSimai priimami LNS (LoRaWAN) arba operatoriaus tinkle (NB-loT) ir
perduodami j ingest komponenta (per APl/broker;j).

Ingest sluoksnyje vykdomas pranesimy autentiSkumo ir integralumo tikrinimas,
deduplikavimas, laiko Zymy normalizavimas ir formaty suvienodinimas.

Zinu¢iy sluoksnyje (MQTT/Kafka) pranesimai i$skaidomi j temas (pvz., pagal miesta,
jrenginiy tipa, matavimo r0sj), kad atskiri moduliai galéty prenumeruoti tik jiems
reikalingus srautus.

MDMS/MDM atlieka VEE procediras (validacija, praleisty reikSmiy atkdrimas pagal
archyvus/,backfill“, anomalijy detekcija) ir paruoSia duomenis atsiskaitymams.

Duomenys saugomi laiko eiluciy ir ilgalaikése saugyklose; ataskaitos ir vizualizacijos
generuojamos i$ standartizuoty API bei duomeny modelio.

KPI/SLA stebésena nuolat tikrina duomeny pilnuma ir vélinima; kai virSijamos ribos —

inicijuojamas incidenty valdymas ir trik¢iy Salinimo seka.

RIZIKY VERTINIMAS IR DUOMENUY TIEKIMO SUTRIKIMY VALDYMO
PRIEMONES [S-1.1.5]

Siame skyriuje i$skiriamos pagrindinés duomeny tiekimo sutrikimy rizikos ir pateikiamos
praktinés priemonés, kurios mazina nepatoguma vartotojams (neteisingi / paveéluoti atsiskaitymai,
gincai dél suvartojimo) ir kastus Silumos tiekéjui (papildomi vizitai, rankiniai nuskaitymai, incidenty
valdymo darbo sgnaudos). Analizé remiasi ataskaitoje apraSyta aprépties modeliavimo logika,

KPI/SLA priemimo kriterijais ir sitlloma end-to-end architektura.

PAGRINDINES SUTRIKIMY RIZIKOS (KLASES):

Radijo aprépties spragos ir ,5e$élinés” zonos (ypac risiai, tankus kvartalai, ekranavimas):
rizika pasireiSkia matavimy praradimais ir didesniu vélinimu.

Baziniy stociy / rySio mazgy gedimai (maitinimas, interneto uplink, anteny mazgai): rizika
sukelia lokalias duomeny ,,duobes® ir reikalauja greito reagavimo.

Operatoriaus tinklo ar APN/VPN sutrikimai (NB-loT): rizika pasireiSkia masiniu vélinimu,

ypac jei néra aiskiy SLA ir Zurnaly.
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Jrenginiy energijos resurso iSsekimas arba netinkamai parinkta siuntimo periodika: rizika
lemia tyly jrenginiy ,iskritima*“ ir brangius planinius/avarinus vizitus.

Platformos/LNS/ingest komponenty prastovos arba nasumo ribos: rizika pasireiskia
duomeny kaupimosi eilése, vélinimu ir neispildytu priémimo KPI.

Duomeny integralumo klaidos (dublikatai, laiko poslinkiai, praradimai integracijoje): rizika
sukelia VEE klaidas ir didina gin¢y/neteisingo saskaity formavimo tikimybe.

Kibernetinio saugumo incidentai (rakty kompromitavimas, neteiséta prieiga, DoS): rizika

gali sukelti duomeny praradima, manipuliavima arba paslaugy sutrikima.

RIZIKY MAZINIMO PRIEMONES IR POVEIKIS KASTAMS:

Aprépties valdymas - LoRaWAN tinklo tankinimas pagal radioplana, kritiniy tasky
perkélimas j NB-loT, o ,rlsio“ atvejams — OMS/wM-Bus/M-Bus ,fallback® (maZzina rankiniy
vizity skaiciy ir OPEX).

Redundancija ir atsarginés priemonés: kritiniy gateway tasky dubliavimas, UPS/maitinimo
kontrolé, atsarginiy jrenginiy sandélis (mazina prastovy trukme ir vartotojy nepatoguma).
SLA ir observability - KPI/SLA stebésena (pilnumas, vélinimas, klaidy santykis) su
automatiniu aliarmavimu, incidenty klasifikavimu ir eskalavimu (leidzia sutrikimus aptikti
per minutes, o ne per dienas).

Store-and-forward / archyvai - prietaisy archyvy ir VEE ,backfill naudojimas praleistiems
matavimams atkurti po rysSio atstatymo (mazina gincy ir neteisingy saskaity rizika).
Energijos valdymas - energijos biudZzetu pagrjstas siuntimo periodikos parinkimas,
baterijos buklés telemetrija ir prevencinis keitimo grafikas (mazina avariniy vizity kastus).
DR ir atstatymas - atsarginiy kopijy politika, duomeny baziy replikavimas, DR pratybos ir
aiSkus RPO/RTO tiksly nustatymas (mazina ilgy prastovy ir duomeny praradimo tikimybe).
Saugos kontrolés - rakty valdymas (HSM/rotacija), RBAC/SSO, audito Zurnalai ir
segmentuota infrastruktlira (mazina incidenty tikimybe ir jy kastus).

Papildomai ENREADER TELEMETRIJOS SISTEMOS MODERNIZAVIMO ATASKAITOJE pateikiama
detalizuota riziky matrica senyju ENReader jrenginiy modernizavimo scenarijams; jos logika gali
buti naudojama kaip riziky registravimo Sablonas ir bendro telemetrijos projekto riziky valdymo

priedas.

ISVADOS

1. ES direktyvos (2018/2001 ir 2023/2413) jpareigoja iki 2026-02-21 visus centralizuotos
Silumos vartotojy skaitiklius padaryti nuotoliniu btidu nuskaitomus; nepilnas jgyvendinimas

reiksty tiek reguliacines rizikas, tiek prarasta nauda vartotojams.
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10.

AB ,Panevérzio energija“ valdomas V64 619 apskaitos prietaisy parkas yra technologiskai
nevienalytis, dalis KVS ir SAP turi LoORaWAN/OMS, taciau jvadiniai skaitikliai didele dalimi
remiasi 2G GPRS, o duomenys kaupiami fragmentuotai, be vieningos MDMS sistemos.
Esamas LoRaWAN tinklas (4-6 bazinés stotys) jau Siandien patikimai aptarnauja apie 90 %
PE dabar instaliuoty apskaitos jrenginiy; pasitelkus parengta radiotechninj anteny
iSdéstymo algoritma, apréptj galima padidinti iki reikiamo lygio su ribotu papildomy
prieigos stocCiy kiekiu ir kontroliuojamomis CAPEX/OPEX sgnaudomis.

NB-loT yra strategiSkai reikalingas, bet neturéty tapti vienintele technologija: dideli SIM
kastai ir jautrumas kainy pokyc¢iams daro NB-tik scenarijy brangiausiu TCO poZilriu, taciau
NB-loT bdtinas jvadiniams skaitikliams ir objektams, kuriy ekonomiSkai neapsimoka
aptarnauti su LoRaWAN.

MiSrus modelis, kuriame NB-loT dengia apie 20-30 % visy jrenginiy (problemiski KVS +
visi SAP), o like jrenginiai naudoja LoRaWAN, uz nedidele papildoma kaina (0,36—0,70 min.
€ per 10 mety) suteikia zymiai didesnj patikimuma, sumazina vizity skaiciy ir rizikg dél
rysio trikdziy, islaikydamas TCO artima LoRa-tik scenarijui.

Hibridinis eksploatacijos modelis — kai LNS ir flotilés valdymas (pvz., The Things Stack
Cloud) perkamas kaip paslauga su aiskiu SLA, o ingestas, MDMS, analitika ir saugyklos
valdomi nuosavoje ES debesijoje — geriausiai subalansuoja jgyvendinimo greitj, operacine
rizikg ir TCO Panevézio masteliui, paliekant kelig véliau pereiti prie pilno self-hosted
sprendimo.

Atvirojo kodo komponentais pagrijsta duomeny ir integracijy architektura leidzia iSvengti
licenciniy mokesciy, o apie 116 000 € CAPEX (NB-loT/LoRa ingest, DB, API, monitoringas,
CI/CD) yra pakankamas sukurti gamybinio lygio platforma, kuri gali biti plec¢iama didéjant
jrenginiy skaiciui.

Tinkamai suprojektuota end-to-end saugos architektira (LoRaWAN OTAA, AES-128, TLS
1.2/1.3, rakty valdymas HSM, RBAC/SSO, audity Zurnalai) leidzia jvykdyti GDPR, NIS2, RED,
MID ir blsimus CRA reikalavimus, tuo paciu taikant ,privacy by design“ ir duomeny
minimizavimo principus.

Sekmingam sprendimo eksploatavimui butina nedidelé, bet nuolat dirbanti IT/OT
komanda, atsakinga uz LNS/MDMS priezitrg, incidenty valdyma, DR pratybas ir SLA/KPI
stebéseng; tai ypac svarbu svarstant peréjimg nuo hibridinio prie pilnai self-hosted
modelio.

AB ,Panevézio energija“ turéty: (1) suvienodinti duomeny bazes ir procesus (vieninga
MDMS); (2) sutankinti LoRaWAN tinkla pagal parengta modelj ir pradéti jvadiniy SAP
migracija j LTE-M/NB-loT; (3) jgyvendinti pilotinj hibridinj LNS sprendimg Panevézio mieste;
(4) po piloto priimti sprendimg dél ilgalaikés architekturos, remiantis faktiniu TCO ir
komandos pajégumais; (5) pilnai uzbaigti skaitikliy parko peréjimg prie nuotolinio

nuskaitymo, uztikrinant teisine ir technologine atitiktj.
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1. )vertintos duomeny tiekimo sutrikimy rizikos ir suformuluotos mazinimo priemonés
(aprépties valdymas, KPI/SLA stebésena, archyvai/,backfill, DR ir sauga), siekiant

sumazinti vartotojy nepatoguma ir eksploatacijos kastus.
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